
2023 年 3 月                                                 上海对外经贸大学学报                                                        Mar. 2023
第 30 卷第 2 期                                                  Journal of SUIBE                                                       Vol.30 No.2

62

一、数字贸易中的中国立场与 DEPA 思路

（一）国际数字贸易理论与中国定位

当下，在争夺国际数字市场份额的过程中，各大数字经济体基于不同的数字贸易

理念建立起不同的数据跨境流动规则。具体而言，面对数据跨境流动安全性问题，各

国秉持的不同立场集中表现为对数据自由流动与本土数据安全二者关系的倾向差异。

主 流 观 点 在 于 ， 数 据 跨 境 流 动 在 商 事 领 域 巨 大 的 价 值 创 造 性 和 根 深 蒂 固 的 不 可 替 代

性，使得任何对数据跨境流动安全性问题的讨论都须以数据流动自由为基调，以数据

安全流动为底线，追求对数据安全风险的界定严谨的防控。因此，大多数国家的数据

跨 境 管 理 机 构 以 数 据 自 由 流 动 为 基 本 原 则 ， 以 数 据 安 全 流 动 为 限 制 性 原 则 （ 许 可 ，

2021），通过国际贸易领域立法对本土数据安全问题进行规制。

目前，全球数字贸易领域呈现出三大数据跨境流动模式。个人数据权利体系完善

的欧盟通过GDPR机制形成严格的权利保护标准体系，其数据跨境流动体现出“严治
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理，促自由”的立法特征（Ohm，2012）。拥有庞大数字市场规模与技术优势的美

国则更倾向鼓励数据自由流动，减少数据行政干预，体现出“宽松保护”的立法特征

（阙天舒和王子玥，2022）。区别于二者，中国基于统筹发展与安全的总体国家安全

观，秉承着“促进数据安全、自由流动”的数据跨境流动理念，兼顾数据自由流动与

本土数据安全（梅傲和侯之帅，2022）。我国数字贸易治理规则体系更多是在数据

确权、数据要素收益分配、数据安全合规监管和数据安全治理等制度领域进行宏观把

控。政府针对数据跨境流动的政策表述重心在于规则建构与制度治理，强调“构建数

据安全合规有序跨境流通机制”。 ①在我国的对外数字贸易实践中，我国对数据传输

规则的建构也呈现比较温和的合作态度。RCEP框架下，我国强调在数字贸易中重视

与尊重各主权国家的互联网及数据主权，取得各成员国的广泛共识与合作意愿（周念

利和于美月，2022），促进数据自由流动与维护本土数据安全并重是我国数据跨境流

动领域未来的基调。

（二）我国纳入 DEPA 框架的适恰性

随着全球数字贸易不断深化，各国数字贸易理念与数据跨境流动规则的冲突趋势

加强，数字领域的后发国家亟需打破规则垄断与市场份额现状。在此背景下，《数字

经济伙伴关系协定》（Digita l  Economy Par tnership Agreement ,  简称DEPA）的框

架设计为包括中国在内的众多发展中国家与新兴数字经济体提供了新的数字贸易治理

思路。

虽然我国主导参与RCEP规则的制定，但由于中国、澳大利亚、东盟十国等成员国

在数字贸易规模、数据安全立法水平与信息基础设施水平等方面差异明显，RCEP数

字贸易的规模化仍具有一定局限性。同样作为我国申请加入的自由贸易协定，我国基

于 CPTPP机制的对外数字贸易面临更多阻碍：一方面，作为曾由美国主导的数字贸易规

则，CPTPP从规则理念设计到成员资格设置都受到美国及其盟友基于地缘政治因素的

明显干预（李巍和罗仪馥，2019）；另一方面，CPTPP承继美式数字贸易规则的基本

特征，强调高水平的数据自由跨境流动。相较于RCEP与DEPA，CPTPP对“一般例

外”“安全例外”以及针对金融数据的“审慎例外”条款的设立都更为谨慎。另言之，

CPTPP对缔约国的自身诉求与数据流动管制空间都进行了更高水平的限制（陈寰琦和陆

锐盈，2022）。相较RCEP与DEPA，CPTPP与我国的数据跨境流动理念差异较大，

我国经由CPTPP数据传输机制的对外数字贸易将面临更大的合规挑战与安全风险。

对 比 以 上 自 由 贸 易 协 定 ， D E P A 在 对 数 据 安 全 与 自 由 流 动 关 系 的 处 理 上 更 为 衡

平 。 首 先 ， 制 度 理 念 层 面 ， D E P A 对 数 字 贸 易 治 理 的 框 架 设 计 更 强 调 合 作 性 与 包 容

性 。 D E P A 将 数 字 议 题 模 块 化 处 理 ， 成 员 国 之 间 可 以 对 全 部 或 部 分 模 块 加 以 灵 活 选

择，通过对DEPA条款的“拼接式”适用，成员国可以就数字贸易与安全治理的具体
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领域进行针对性谈判（Cockf ie ld，2002），这有利于夯实成员国数字贸易共识，促

进双边及多边贸易往来意愿，真正落实数字贸易治理相关制度。

其次，数字安全层面，DEPA的数据安全保护模式更为稳定可靠。传统数字贸易

协定对数据跨境流动的规制集中表现为从数据储存位置与数据监管措施两个角度进行

直接规定，而DEPA则可谓另辟蹊径。一方面，DEPA第4.2条通过规定成员国国内个

人 信 息 法 关 键 内 容 、 设 立 数 据 保 护 可 信 任 标 志 、 促 进 他 国 监 管 结 果 的 承 认 与 执 行 机

制，意图加强个人信息保护力度，客观上有助于提高DEPA对数据跨境流动安全性问

题的处理力度。另一方面，DEPA也以第五章专章介绍了网络安全的合作理念与基本

路径，对数据安全的重视程度与要求水平更符合包括我国在内的众多新兴数字经济体

的数字期望。其中值得注意的是，DEPA在个人信息保护条款中的第4.2.2条、第4.2.3

条和第4.2 .6条三次谈到在成员国之间建立个人信息保护共同框架，以各国法律体系

统一化和促进各国协同合作的方式推动个人信息跨境保护。此外，DEPA网络安全专

款的第5.1.2（a）条和第5.2.3条也力图构建网络安全合作机制，对成员国就数据安全

方面的承诺水平提出一定要求。相较于对数据跨境流动加以强制性规定的立法技术，

DEPA并不直接限制数据自由流动，而是通过专章专款提供个人信息保护合作机制与

网络安全合作理念的实现方式，在条款设置上对数据跨境流动进行软性规制，在保护

数据自由跨境流动的同时，也使DEPA在实际执行中发挥对个人信息隐私与成员国网

络安全的积极保护作用。由此观之，DEPA对数据自由流动与数据安全二者关系的把

握更为巧妙，可以有效避免成员国面对DEPA数据跨境流动规则处于“全进全退”的

尴尬境地，为持有不同数字贸易理念的成员国提供了更为广泛的谈判空间与更具可持

续发展性的数据跨境传输途径。

最后，数字贸易治理层面，DEPA的制度体系更为完善。作为针对数字贸易的自

由贸易协定，DEPA就中小企业合作和数据监管沙盒等创新性议题进行讨论，为成员

国提供了求同存异、互信合作的国际平台，体现出开放性、包容性与前瞻性兼备的良

好特征。可以说，我国数字贸易规则对DEPA框架的嵌入将更具融洽性，有利于我国

现有数据跨境流动规则在国际数字贸易体系中的“软着陆”。

二、《数据出境安全评估办法》与 DEPA 机制的衔接性问题

（一）数据跨境流动限制性措施方面

D E P A 对 数 据 跨 境 流 动 的 限 制 性 规 定 主 要 体 现 在 两 个 方 面 。 一 方 面 ， D E P A 第

4 . 3 条 与 第 4 . 4 条 要 求 各 国 “ 应 当 ” （ s h a l l ） 促 进 数 据 自 由 流 动 ， 同 时 也 “ 可 以 ”

（may）基于合法公共政策目标采取监管措施或要求数据本地化储存。成员国出于合

法公共政策目标采取的限制性措施不得构成任意或不合理歧视，不得对数字贸易进行

变相限制，不得采取超过实现目标所需限度，即需要符合非歧视原则、非变相限制原
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则与比例原则。另一方面，DEPA第15.2条规定，成员国能够基于自身的“基本安全

利益”对数据跨境流动采取必要的限制性措施。结合DEPA全文来看，基于自身基本

安 全 利 益 的 限 制 性 措 施 应 当 包 括 但 不 限 于 数 据 跨 境 流 动 监 管 措 施 与 数 据 本 地 化 储 存

要求。

1. 合法公共政策目标的认定

DEPA对合法公共政策目标并没有进行详细定义，仅通过三条原则性要求进行模

糊化限缩，实际上将合法公共政策目标的解释权留给了各成员国。由于成员国能够实

施数据跨境流动监管与数据本地化的前提之一就是符合合法公共政策目标，因此我国

在DEPA框架开展对外数字贸易的过程中，需要注重对数据出境安全评估机制的合理

性与合法性解释与政策宣传。从DEPA合规的角度对我国数据跨境流动监管措施进行

基于非歧视原则、非变相限制原则与比例原则的针对性解释，构成以《数据出境安全

评估办法》（简称《办法》）为代表的我国数据跨境流动规则未来发展方向的重点讨

论对象（李巍和魏姗，2022）。

结合《办法》第一条来看，数据出境安全评估机制服务于“保护个人信息权益，

维护国家安全和社会公共利益”的立法目的。从条文表述上，《办法》符合加强个人

信息保护与维护国家网络安全的数字贸易全球共识，各国数字贸易治理实践普遍强调

重视个人数据权利与维护国家安全稳定。从DEPA理念来看，DEPA在第四章和第五

章大篇幅提及个人信息保护与网络安全合作，体现出兼顾数据自由流动与数据安全的

立法倾向，为我国数据出境安全评估机制的合理性与合法性提供了有利的制度环境与

解释空间。

然而，由于我国数据出境安全评估机制目前存在的制度缺憾，《办法》实施细节

与DEPA对数据跨境流动限制措施提出的比例原则之间的衔接仍不够流畅。以企业自

评估环节为例，《办法》第五条规定数据处理者在申报数据出境安全评估前应当开展

数据出境风险自评估。而作为其上位法，《个人信息保护法》第55条早已规定，向境

外提供个人信息的数据处理者应当事前进行个人信息保护影响评估。同为数据处理者

进行数据跨境传输所需材料，《办法》所要求提交的数据出境风险自评估报告在标准

要求上全面覆盖并超越《个人信息保护法》所要求提供的个人信息保护影响评估：一

方面导致《办法》企业自评估环节的合理性存疑，我国数据跨境流动监管措施存在环

节重复冗杂之困境；另一方面也使得企业在我国境内进行数据跨境传输的难度上升，

进而可能导致企业的合规成本上升。

2. 基本安全利益的认定

D E P A 与 R C E P 类 似 ， 在 “ 合 法 公 共 政 策 目 标 ” 例 外 之 外 ， 开 辟 了 “ 基 本 安 全

利益”的例外（洪延青，2021）。《办法》对我国数据跨境流动所产生的约束力与

DEPA基本安全利益例外的二者比较也十分必要。相较于对合法公共政策目标的范围
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界定，DEPA对成员国自身基本安全利益的规定过分简单，并未在第15.2条进行任何

限缩性规定。在DEPA本身对基本安全利益指代不明的情形下，国际实践提供了一定

参考价值。在俄罗斯过境措施案中，专家组指出基本安全利益区别于一般性的“安全

利益”，其指代的利益应当与国家典型职能紧密相关，即保护其领土和人民免受外来

威胁，保护境内法治与公共秩序（赵海乐，2021）。同时，一国对基本安全利益的援

引需要符合真诚善意原则，基于基本安全利益采取的限制性措施也应当构成对数字贸

易的最小限制。

在个人信息方面，《办法》第四条第（二）项对个人信息跨境传输的规制实际上

采取了主体限定的角度，要求“关键信息基础设施运营者”和“处理100万人以上个

人信息的数据处理者”的数据跨境传输行为一律接受数据出境安全评估，对个人信息

跨境流动的规制体现出“先数据主体规模，后数据出境规模”的特征。虽然在审查标

准与评估内容上较为详尽，能够避免数据出境安全评估机制因“一刀切”而失公平，

但由于其评估程序的启动门槛设置较低，或将导致相当一部分本不具有可阻却事由的

数据处理者被预先纳入企业风险自评估环节，造成个人信息跨境传输效率受阻，影响

数字贸易业务的对外开展。制度设计视角下，基于安全目的的监管型制度往往通过对

适用情形进行泛化拟制来扩大实际管辖范围，呈现出加强管理的制度理念。然而，数

字贸易中的自由流动理念并不遑让于数据安全理念，DEPA实际上也鼓励了较高水平

的数据自由流动与数据贸易治理。对基本安全利益的定义，首先应当置于最大限度促

进数据流动的语境下，由此提出数字规模扩大与数据安全保护二者的平衡发展。这实

际 上 需 要 数 据 出 境 安 全 评 估 机 制 在 主 体 资 质 和 评 估 标 准 等 方 面 对 个 人 信 息 的 主 体 资

质、出境数量、出境质量和出境用途等角度实现全面兼顾与精准把握。《办法》第四

条第（二）项所采取的这种主体类适用条件限制了安全评估的豁免范围，体现出明显

的风险防范倾向。虽然从目的上符合对我国国家安全利益的考量，但是数据出境安全

评估机制的管辖标准颗粒度仍具有一定的细化空间（梅傲和李梓鸿，2022）。

此 外 ， 《 办 法 》 第 四 条 第 （ 三 ） 项 规 定 ， 自 上 年 1 月 1 日 累 计 向 境 外 提 供 1 0 万 人

个人信息的数据处理者也受到数据出境安全评估的管辖。可见，《办法》基于主体经

营规模与数据控制规模对个人信息数据处理者，尤其是大型数据处理者进行管理，而

没有针对其重要数据、个人信息、一般数据等不同类型的数据跨境传输活动按类别予

以区分管辖。针对关键基础设施位置和军事数据等重要数据的管控尚可理解，但由于

个人信息与一般数据的范围广泛、用途不一，如何通过善意解释原则将《办法》对个

人信息与其他一般数据的限制性措施与国家主权、公共秩序等基本安全利益的构成要

素联系起来，成为我国数据出境安全评估机制面临DEPA第15.2条的检视所必须处理

的 问 题 。 同 时 ， 针 对 各 成 员 国 围 绕 基 本 安 全 利 益 存 在 的 立 场 冲 突 ， 我 国 需 要 在 基 于

DEPA框架开展的多边谈判阶段中扩大各方对数据安全、网络安全和国家安全利益等

相关概念的共识面，明确DEPA安全例外的认定标准并形成专门条款加以规制。
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（二）个人信息保护措施方面

DEPA框架下，各成员国对个人信息保护的承诺水平较高。首先，DEPA通过第

4.2.3条对成员国国内个人信息保护法律的基本内容提出了较为具体详细的要求，规定

各成员国国内法应涵括个人信息的收集限制、数据质量、用途说明、使用限制、安全

保障、透明度、个人参与以及数据责任等内容。其次，DEPA通过第4.2.6条与4.2.7条

提出建立监管结果相互承认机制、更广泛的国际框架、多元化的个人信息传输途径。

最后，DEPA通过第4.2.6（c）条、第4.2.8条至第4.2.10条提出建立数据保护可信任

标志及其国际互认制度。

其 一 ， D E P A 在 个 人 信 息 保 护 领 域 的 思 路 可 以 概 括 为 “ 重 国 际 合 作 ， 轻 国 内 监

管”，《办法》则呈现出“重风险防范，轻事后监管”的特点。一方面，DEPA个人

信息保护机制的实现基础在于达成国际共识。DEPA对各成员国国内的个人信息保护

法律内容统一进行列举式规定，试图提高各国个人信息保护法律规范的同质化水平，

推动各国达成规则共识，进而完善跨境流动的个人信息所处的境外法治环境。另一方

面 ， 数 据 保 护 可 信 任 标 志 的 落 地 实 施 将 构 造 出 “ 以 空 间 换 时 间 ” 的 监 管 格 局 ， 使 得

DEPA个人信息保护政策重心落在国际范畴，国家监管介入的时间节点向事后阶段推

移。DEPA通过强调国际合作，旨在实现个人信息海外安全风险的境外化解，而非更

加注重在个人信息未出境阶段的本国监管。相比之下，《办法》作为数据出境安全评

估机制的基本依据，立法初衷即强化事先监管而非反之。就事后监管方面，也仅仅在

第十四条提出重大情形变化后的重新评估，国际合作更是没有提及。

其二，DEPA以高水平的个人信息保护机制建设缓和了数据跨境流动与数据安全

治理的矛盾关系，而《办法》则基于我国“数据安全、自由流动”理念，更为重视本

土数据安全方面。DEPA第4.2 .10条即表明，数据保护可信任标志应当被视为在“便

利跨境信息传输的同时保护个人信息”的有效机制，更符合“促自由，严治理”的特

征。同时不难看出，DEPA加强各成员国个人信息保护法律之间的“兼容性”和“交

互操作性”，提高各国数据管理机构之间的交互合作与数据信任，对各国数据跨境流

动的立法技术水平与跨境执法中的具体操作提出了较高水位的要求。 

反观《办法》，以第八条第（二）项为例，一是要求重点评估境外接收方所在国

家或者地区的数据安全保护政策法规和网络安全环境对出境数据安全的影响，二是重

点评估境外接收方的数据保护水平是否符合中华人民共和国法律、行政法规的规定和

强制性国家标准的要求。通过扩展中国数据安全治理标准的适用范围，《办法》对我

国出境数据的所处法域提出了较为严格的审查标准与强制性要求。具体来说，我国网

信部门可以基于《办法》规定对数据接收方所在国的数字出境政策、数字司法协助条

约乃至国内政治生态与国际地位进行安全评估，体现出“重安全、严治理”的特征。

同时，作为我国个人信息出境三大途径之一，《办法》针对数据跨境传输活动实施的

是“一事一议”式的行政审查，对出境数据审查豁免的规定较为严苛。无论是从立法
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理念还是制度设置，《办法》都体现出注重数据安全治理的基调。

究其根本，正是由于《办法》与DEPA所采取的个人信息保护机制各不相同，导

致二者在数据跨境流动与数据安全治理关系的把握重点存在差异。虽然个人信息保护

不可避免地影响数据跨境流动的自由度与流畅度，但是DEPA通过使用数据保护可信

任标志等方法构建数据跨境流动的“绿色通道”，减少了个人信息保护所制造的行政

干预（陈伟光和钟列炀，2022）。需要明确的是，《办法》与DEPA分别在国内事前

风险防范与国际事后合作监管的不同阶段建立起相应的个人信息保护机制，实属数据

安全监管的一体两面，任何“二选一”的制度抉择都不具备现实可行性。面对个人信

息保护对数据自由流动的挑战，或许应当将视线置于《办法》之外，确立新的数据出

境监管规范以回应DEPA个人信息保护机制的呼吁。

（三）数字贸易治理新兴领域方面

数 字 贸 易 治 理 方 面 ， D E P A 主 要 提 出 了 数 据 保 护 可 信 任 标 志 、 数 据 监 管 沙 盒

（data sandboxes）、人工智能跨境使用框架、政府采购市场和中小企业合作等新兴

议题。其中，数据保护可信任标志与数据监管沙盒对《办法》实际执行与完善发展的

影响最为显著。

一方面，DEPA提倡成员国对具有一定数据保护资质的企业授予数据保护可信任

标志（Data Protect ion Trustmark，简称DPTM），并鼓励各成员国之间直接相互承

认基于DEPA框架产生的DPTM，力求形成DEPA数字贸易“白名单”，搭建数据跨

境流动之“绿色通道”，减少对企业数据跨境传输活动的行政干预，从而提高数据流

通效率，发挥DEPA对数字经贸的积极作用。另一方面，DEPA第9.4条提倡搭建数据

监 管 沙 盒 。 按 照 现 有 国 际 经 验 ， 监 管 沙 盒 模 式 强 调 一 定 时 空 条 件 下 的 无 监 管 自 由 流

动，通过签署政府间数据监管合作协议、企业间数据共享协议和政企间数据开放许可

协议，各成员国数据跨境管理机构采取审慎包容的开放态度，以先行先试的姿态对协

议范围内的数据跨境流动进行适度宽松的监管。DEPA第9.4条强调通过数据监管沙盒

鼓励企业之间进行数据共享，营造包容创新的数字经营环境，实现数字驱动型创新。

应当预见，在DEPA促进高水平数据自由流动的语境下，DPTM的有效期更可能

长于《办法》第十四条下数据出境安全评估报告的两年有效期，而非相反。由于获得

DPTM认证的企业数据活动自由度更高，受到的行政审查更少，DPTM认证机制势必

会成为更多企业对外贸易所选择的数据传输路径。数据监管沙盒在我国的贯彻落实效

果亦不过如此。目前，数据出境安全评估机制的管辖范围涵括所有涉及数据跨境传输

与处理的数字应用场景。无论我国参与DPTM互信互认机制还是加入数据监管沙盒，

二者都将变更我国数据跨境流动模式。届时，我国或将形成数据出境安全评估、个人

信息安全认证和个人信息出境标准合同现有三大数据出境途径与DPTM互信互认、数

据监管沙盒“五管齐下”的局面，进而影响数据出境安全评估机制的实际管辖范围，

造成或《办法》立法目的落空，或DEPA路径失效的零和局面。
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面对DEPA所呈现的数字贸易治理发展新趋势，《办法》对新兴数字领域所预留

的立法空间不够宽敞。在我国参与数字贸易谈判的未来实践中，需要直视《办法》对

数据跨境传输的实际管辖范围收缩的可能性，数据出境安全评估机制的启动程序与审

查范围也需要得到进一步细化。

三、《办法》基于 DEPA 的完善方向

纵观全球数字治理现状，我国数据贸易治理的理念与制度亟待更新与完善。数据

本土化制度已经成为中国数据治理的最显著标签，相当数量的外国研究成果都将中国

视为推行数据本土化的典型代表（王玫黎和陈雨，2022）。但应当看到，《办法》旨

在加强数据安全治理，推动数据安全、合规、有序的跨境流动，本意在于规范而非限

制我国数据跨境流动。《中共中央 国务院关于构建数据基础制度更好发挥数据要素

作用的意见》第（十一）条指出，“推动数据跨境双向有序流动，鼓励国内外企业及

组织依法依规开展数据跨境流动业务合作……探索安全规范的数据跨境流动方式”。

借鉴学习DEPA的数据跨境流动思路，将推动我国数据出境安全评估机制有效回应国

际数字贸易治理的最新需求，最终服务于新时代探索构建多渠道、便利化的数据跨境

流动监管机制的发展目标。

（一）细化数据出境安全评估管辖标准颗粒度

透过DEPA对新兴数字议题的讨论，可以看到数字贸易发展的开放性与数字贸易

治理制度的更迭性已不容小觑。面对数字贸易治理的新挑战，《办法》需要细化现有

数 据 出 境 安 全 评 估 机 制 的 管 辖 标 准 ， 满 足 高 水 平 数 字 贸 易 对 数 据 跨 境 流 动 自 由 度 的

高标准及高要求，为数字新兴领域预设审慎包容的立法空间。一是坚持《办法》对重

要数据的管辖力度，注重对重要数据的安全保护与风险防范，维护重要数据所承载的

国家安全利益。二是细化对个人信息跨境流动的管辖标准。将形式审查程序前置于数

据出境安全评估的启动环节，首先区分一般个人信息与敏感个人信息的跨境传输，再

针对前者采取更为开放包容的管理态度，摒弃《办法》第四条第（二）项针对一般个

人信息的出境活动所采取的主体类适用条件，进一步赋予我国境内企业更多的经营自

由。三是为了继续发挥《办法》对数据出境安全的风险防范作用，继续坚持“一事一

议”的安全评估模式。在此基础上，进一步细化安全评估标准，增加对数据应用场景

开放性、包容性的考察，增强行政决策的精确性与比例性。总之，对重要数据、个人

信息及一般数据等不同数据类型的跨境传输活动规定以不同程度的管辖要件，不仅有

助于建立跨境数据分类分级管理机制，真正落实对数据开发利用和数据安全保护的统

筹兼顾，还有利于避免国内数据安全性规范过度限制我国对外数字贸易发展空间，为

我国的数字贸易往来营造良好的谈判空间，争取数据监管沙盒和数据保护可信任标志

等高水平数字贸易治理机制在我国的有效落实。
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（二）实现数据出境安全评估机制的全过程监管

作 为 数 据 安 全 性 规 范 ， 《 办 法 》 对 我 国 数 字 贸 易 领 域 存 在 的 数 据 跨 境 流 动 活 动

提供了一系列义务性规范与强制性出境标准。出于衔接DEPA数据跨境流动规则的目

的，数据出境安全评估机制可以注重提高立法规制的软性约束力，更多地采纳事中或

事后监管措施，扩大《办法》与DEPA在数据保护可信任标志及数据监管沙盒等方面

进行规则对接的尝试空间。

一方面，参与DEPA数字贸易治理机制需要转变已有监管思路。无论是数据保护

可信任标志还是数据监管沙盒，都允许一定范围内的企业在涉自身及数据收集与处理

的日常经营活动享有一定的监管豁免权，从事更为自由的数据跨境传输行为。其中，

数据监管沙盒更是强调事后监管、持续监督的监管模式，形成“基于可控范围内的数

据跨境流动”的规制思路。另一方面，《办法》第十四条所呈现的数据跨境流动监管

思路值得坚持与拓展。第十四条规定数据出境安全评估结果有效期为2年，出现重大

情形变化的，数据处理者重新申报评估，这体现出《办法》对数据出境安全进行持续

跟踪与动态观察的立法思路。进一步放大该思路，若能形成对企业日常数据处理活动

的定期反馈与调查，以《办法》第十四条为蓝本建立起更为完善的数据出境安全周期

性评估机制与重新评估机制，则可以形成事前评估、事中反馈和事后跟踪的数据跨境

流动监管体系，反而可以推动我国数据的高水平有序流动。

（三）构建数字贸易治理司法协助机制

《办法》已成为我国数据跨境流动领域最主要的法律依据，但《办法》注重事前

监 管 与 风 险 防 范 ， 对 于 数 据 出 境 全 过 程 的 事 中 事 后 阶 段 仍 存 在 监 管 空 白 ， 反 而 束 缚

我国数字贸易发展的脚步。而国内其他数据安全性规范尚不完善，我国个人信息出境

安全认证与个人信息出境标准合同则尚未形成完整成熟的法律依据，相关规范性文件

仍处于征求意见稿阶段。单纯依靠国内数据治理规范的有序建立还不足以灵活应对国

际数字贸易治理的发展趋势，也不足以迅速弥补对我国出境数据的域外监管力度。因

此，积极参与现有国际合作机制将有利于我国加强对数据跨境流动的监管政策水平与

实际保护力度，从国际国内两个层面提出数字贸易治理的因应之策。

一方面，我国应当依托DEPA联合委员会和联络点，积极参与DEPA争端解决机

制的多边谈判，基于DEPA第14章附件要点对数字贸易调停程序与仲裁程序予以详细

讨论，维护数字贸易纠纷解决的专业性、效率性、保密性与便捷性，推动数字贸易纠

纷解决程序的规范化、标准化。同时，推动调停结果与仲裁裁决的承认与执行制度，

实现我国数字贸易利益的实质解决与我国数据海外安全风险的有效化解。另一方面，

我国应当重视双边司法互助协定（Mutual Legal Assistance Treaties，简称MLATs）

对保障我国数据安全的实际作用。数据出境安全评估机制的工作重点在于风险评估，

一旦数据面临安全风险，《办法》仅能对我国出境数据的安全状况进行观察定性而无

法采取解除风险的实质性措施。面临现实的数据安全事件，MLATs则可以有效配合
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《办法》加强数据安全治理立法目的，为我国数据跨境流动规则配套建设涉外数据司

法执行体系，提供证据送达及文件传输等具备实际可操作性的官方途径，从而解决我

国数据境外监管失真的窘境。

四、结语

制度设计上，DEPA构造出高水平的个人信息保护合作机制与创新性的数字贸易

治理机制，并将二者嵌入数据跨境流动规则体系，既兼顾与缓和数据自由流动与数据

安 全 治 理 的 对 立 关 系 ， 又 探 讨 与 预 设 新 兴 领 域 的 数 字 贸 易 治 理 规 则 。 制 度 理 念 上 ，

DEPA强调数据自由跨境流动的同时注重个人信息保护，从而形成基于安全可控范围

内的数据自由跨境流动体系。微观层面上，面对DEPA的合规挑战，《办法》一方面

需要重新调整评估适用范围、细化评估标准颗粒度，另一方面需要基于第十四条丰富

事后监管手段与监管内容，兼顾数据出境的事前评估与事后跟踪。宏观层面上，我国

需要基于DEPA经验探索出符合我国数据跨境流动理念的数据出境安全治理标准与数

据跨境流动法律体系，建立起符合我国利益的数字贸易规则体系。
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Discussion on the Convergence of Regulation of Cross-border Data Flow of 
Measures of Data Cross-border Transfer Security Assessment and DEPA

MEI Ao & LI Huai-jun

(Research Center on International Competitiveness in Dispute Settlement, Southwest University of Political Science of Law, 
Chongqing 401120, China)

Abstract: Measures of Data Cross-border Transfer Security Assessment establishes the mechanism of cross-
border data management with security assessment as its main method, being China’s latest standards on cross-
border data governance. Meanwhile, the emergence of DEPA has offered China brand new theory and approach 
to deepen the involvement in global data market. After China’s accession to DEPA, the Measures will have 
significant influence on the degree of freedom and fluency of digital trade between China and other DEPA 
contracting parties. With interpretation of digital trade rules of the Measures and DEPA, this paper advocates 
to investigating specifi c differences in terms of philosophy and mechanism, exploring approach for effective 
coherence of cross-border data regulations within the Measures and DEPA. It is benefi cial to straighten out the 
prospect of development of China’s cross-border data regulation and adhere to China’s philosophy of balancing 
data security and data free-fl ow in foreign digital trade, contributing to exploit the Chinese road in the fi eld of 
international data trade governance.
Keywords: Measures of Data Cross-border Transfer Security Assessment; DEPA; digital trade; data security; 
data governance
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On the Mode of Corporate Compliance Reform in a Chinese Path to 
Modernization under the Rule of Law

TAO Lang-xiao

（School of Humanities and Social Science，University of Science and Technology Beijing，Beijing 100083, China）

Abstract: Under the guidance of Xi Jinping’ thoughts on the rule of law, there have been reform practices 
and explorations aimed at promoting corporate compliance in many legal fields in China. The Compulsory 
Compliance Mode in administrative laws has contributed to the modernization of national governance. The 
Incentive Compliance Mode in criminal laws has been adopted to providing new ideas for perfecting Chinese 
justice system. The Guiding Compliance Mode in the field of foreign-related laws benefits in enhancing the 
external anti-risk ability of domestic corporations in their outward operations. Promoting enterprises to establish 
compliance management system could foster a public-private cooperated market supervision pattern, mitigate 
the preventative shortage of property punishment by correcting the management structure, and safeguard 
the formation of a negotiated law enforcement mechanism. In order to realize the mission of “advancing the 
rejuvenation of the Chinese nation on all fronts through a Chinese path to modernization” proposed at the 20th 
National Congress of the Communist Party, it is necessary to continue improving the legal system incentivizing 
compliance, create “evidence-oriented” effective compliance evaluation standards by administrative and criminal 
organs together, and develop regtech as a whole to improve management effi ciency. 
Keywords: the Chinese path to modernization; Xi Jinping thoughts on the rule of law; incentive compliance; 
cooperated supervision; regtech; corporate compliance
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