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一、引言

近几年来，互联网及其基础上发展的数字经济已成为推动中国经济高质量发展的

重要引擎和构筑国家竞争新优势的有力支撑，而与此同时也衍生出很多安全新形势，

其中传统犯罪趋向网络化及网络犯罪趋向常态化正在改变中国的犯罪态势与结构。当

前，传统接触类犯罪持续下降，而网络犯罪已占到全国犯罪总数的三分之一，成为名

副其实的第一大犯罪类型（江溯，2022）。2017~2021年间，全国各级法院一审审

结的网络犯罪案件数从2.35万件上升到11.71万件，起诉网络犯罪人数从3.67万人上

升到28.20万人，年均增长率超过50%，2021年更是高达98.59%（详见图1）。网络

犯罪不仅导致“传统法益”和“网络法益”的侵害（马荣春，2022），而且其法益

侵害具有“广普性”（皮勇，2018）。有数据表明，全国约20%的网民遭遇过电信

网 络 诈 骗 ， 在 一 些 大 中 城 市 电 信 网 络 诈 骗 案 件 发 案 量 在 刑 事 案 件 中 的 占 比 甚 至 达 到
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50%。 ①同时，全国网络赌博日用户基本维持在1100万人以上，相当于每80位网民中

就有1位参与赌博， ②每年自境内流出的涉赌资金超万亿元。 ③一方面，网络犯罪不仅

发案率高、增速快、涉及面广，而且侦破周期长、检控成功率低、办案成本高，耗费

大量的社会治理资源，阻碍社会经济改革发展的步伐和社会主义和谐社会建设的进程

（陈力朋等，2014）。另一方面，此类犯罪围绕公民个人信息买卖、工具技术支持、

非法第四方支付、地下资金通道搭建和虚拟货币洗钱等环节，滋生出规模庞大、组织

严密、分工明确、境内外勾结的网络黑灰产业链（满涛，2021；赵靓，2022）。党中

央、国务院高度重视打击治理网络犯罪工作，习近平总书记强调“网络犯罪已成为危

害我国国家政治安全、网络安全、社会安全、经济安全等的重要风险之一”，“没有

网络安全就没有国家安

全 ， 就 没 有 经 济 社 会

稳 定 运 行 ， 广 大 人 民

群众利益也难以得到保

障 ” 。 2 0 2 3 年 2 月 ， 中

共中央、国务院印发的

《数字中国建设整体布

局规划》，再次凸显了

维护网络安全、筑牢数

字安全屏障在建设数字

中国中的重要作用。统

筹互联网发展与安全，

加强网络犯罪治理，是当前实施网络强国、数字中国战略的底板工程。

网 络 犯 罪 空 间 虚 拟 化 、 方 式 隐 蔽 化 和 分 工 产 业 化 等 特 点 ， 首 当 其 冲 对 中 国 传 统

实体刑法与刑事程序法带来许多严峻的挑战。围绕共犯行为正犯化、预备行为实行化

和网络服务提供者的平台责任等方面，初步形成了制裁网络犯罪的法律责任追究体系

（于志刚和吴尚聪，2018；汪恭政，2018；阎二鹏，2020；刘宪权，2022）。尽管

近几年从刑事立法、司法和执法层面持续保持打击网络犯罪的高压态势，但在巨大经

济 利 益 驱 动 下 不 少 犯 罪 分 子 仍 铤 而 走 险 ， 网 络 犯 罪 手 法 迭 代 变 化 、 攻 防 对 抗 加 剧 升

级、跨区域跨国趋势明显，对其开展综合治理的呼声愈发强烈（单勇，2016；李兰

英和薛储佳，2023）。2015年，国务院批准建立由公安部、工信部、中国人民银行

等 2 3 个 部 门 和 单 位 参 与 的 打 击 治 理 电 信 网 络 新 型 违 法 犯 罪 工 作 部 际 联 席 会 议 制 度 。

党的十九大报告明确提出要“建立网络综合治理体系”，党的二十大报告进一步要求

吴浜源 谭 用 互联网深化与网络犯罪治理——基于 2008~2020 年中国裁判文书网数据的实证分析
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图 1 中国网络犯罪案件数和网络犯罪人数变化趋势
（2017~2021）④
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① K均值聚类法是基于样本集合划分的聚类算法，将样本集合划分为k个子集，根据距离函数反复将n个样本分到k个类中，每个样本
到所属类的中心的距离最小。决策树模型是由决策点、策略点（事件点）及结果构成的树形图模型，通常以最大收益期望值或最
低期望成本作为决策准则，通过求解在不同条件下各类方案的效益值，然后通过比较做出决策。

“健全网络综合治理体系”。毫无疑问，互联网为传统经济注入新动能，成为国民经

济 发 展 的 重 要 驱 动 力 。 经 济 学 领 域 有 大 量 文 献 围 绕 互 联 网 对 激 发 消 费 、 拉 动 投 资 、

增 加 出 口 、 促 进 创 新 创 业 、 提 升 生 产 效 率 、 推 动 产 业 升 级 和 包 容 性 增 长 等 诸 多 方 面

的作用进行了考证（郭家堂和骆品亮，2016；谢绚丽等，2018；谭用等，2019；张

勋等，2019；左鹏飞等，2020；赵瑞丽等，2021），虽然也有文献关注到互联网产

生的金融安全风险、要素配置扭曲等负面影响（朱家祥等，2018；李苍舒和沈艳，

2019），但是都普遍忽视了严峻的网络犯罪风险问题，这导致已有文献关于互联网对

经济社会影响的评价不够客观全面。

此 外 ， 网 络 犯 罪 不 仅 包 含 传 统 领 域 犯 罪 的 强 大 基 因 ， 而 且 该 类 犯 罪 空 间 具 有 虚

拟 网 络 空 间 与 现 实 物 理 空 间 并 行 交 错 形 成 “ 虚 实 交 融 双 层 社 会 ” 的 独 特 性 （ 单 勇 ，

2022；喻海松，2021）。物理空间是传统犯罪的发生空间，“两抢一盗”、接触诈

骗和寻衅滋事等传统接触类犯罪的地理空间特征已得到大量研究的证实。一方面，传

统接触类犯罪具有空间集聚性。Sherman et  a l .（1989）对美国明尼苏达州某市报警

信息地址的分析发现该地50%的报警电话来自3.5%的街道，之后其他学者对美国西

雅图和波士顿、加拿大温哥华和渥太华等城市的研究也得出了类似结论（Weisburd 

e t  a l . ， 2 0 0 4 ； G r o f f  e t  a l . ， 2 0 1 0 ； A n d r e s e n  &  M a l l e s o n ， 2 0 1 1 ； A n d r e s e n  & 

Linning，2012）。在国内，基于K均值聚类法和决策树模型①、地理信息系统和空间

相 关 系 数 等 不 同 方 法 的 研 究 也 均 证 实 了 城 市 街 面 犯 罪 的 空 间 集 聚 特 征 （ 单 勇 和 劳 纯

丽，2015；柳林等，2018；张延吉等，2019）。另一方面，传统接触类犯罪具有空

间溢出性。具体表现在相邻网格之间犯罪密度的“空间回荡机制”，本地区的犯罪会

对邻近地区的犯罪产生正向影响（刘伯凡和曹建华，2016；单勇，2016）。随着从

“城市吸引犯罪”到“网络吸引犯罪”的结构性转变（单勇，2022），传统犯罪向网

络空间蔓延，网络犯罪是否与传统接触类犯罪一样具有稳定的空间特征，经典犯罪地

理学理论对传统接触类犯罪地理空间形成的原因解释，能否移植于网络犯罪？谭用等

（2019）和赵瑞丽等（2021）的研究均发现互联网深化通过更加便捷的信息传播、

外溢效应使新的进口与出口企业能够获得国际市场信息从而提高贸易绩效，那么互联

网深化是否也会通过信息外溢效应导致网络犯罪空间的扩大化和传播的迅速化？对这

些问题的科学分析和精准把握，对网络犯罪防控模式的设计、权衡及应用具有重要意

义，遗憾的是鲜有文献对此进行研究。

在“互联网+”、数字经济高速发展的大背景下，其衍生的网络犯罪问题已严重

危害国家政治安全、网络安全、社会安全以及经济安全。如何正确评估互联网深化对

网络犯罪的推波助澜效应，并提升网络犯罪综合治理能力、实现对此类犯罪的精准高

效打击不但具有学术价值，而且具有深远的政策含义。迄今为止学术界围绕上述问题
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所做的研究还十分有限。有鉴于此，本文以网络赌博犯罪为切入点，基于从中国裁判

文书网提取的2008~2020年中国各地级及以上城市网络赌博犯罪数据，实证检验互联

网深化对网络赌博犯罪的影响，并进一步采用空间杜宾模型估计互联网深化对网络赌

博犯罪的空间溢出效应。研究发现：第一，网络赌博犯罪具有与传统接触类犯罪类似

的空间集聚特征，互联网深化对网络赌博犯罪具有推波助澜的效应，互联网深化水平

每提升10%网络赌博犯罪人数增加8.96%。第二，本地区的互联网深化对周边地区的

网络赌博犯罪产生正向的空间溢出效应，经过内生性处理和稳健性检验后该结论仍然

成立。第三，互联网深化对网络赌博犯罪的影响具有明显的方向性：发达地区的互联

网深化对欠发达地区的网络赌博犯罪产生正向的空间溢出效应，中心城市的互联网深

化对非中心城市的网络赌博犯罪产生正向的空间溢出效应；反之，则不成立。第四，

互联网深化对网络赌博犯罪的影响在不同的空间范围内有所差异，空间溢出存在地理

衰减特征和边界效应，最强作用距离为500km，衰减边界为800km。上述结果表明，

互联网深化不仅对本地区的网络犯罪具有显著的推波助澜效应，而且还通过空间溢出

效应增加周边地区的网络犯罪。

本文的边际贡献主要体现在：第一，已有文献大多只关注互联网对经济社会的正

向效应，对其可能产生的负面效应解读不足，本文对互联网深化引发网络犯罪风险问

题的研究是对此类文献的有益补充。第二，网络犯罪不仅案发率高、涉及面广、资金

外流规模大，而且滋生出规模庞大、组织严密、分工明确、境内外勾结的网络黑灰产

业链，已严重威胁国家经济安全和社会稳定，遗憾的是该问题没有引起相关研究的足

够重视。本文以网络赌博犯罪为切入点，结合犯罪经济学理论和空间计量实证分析结

果解释了网络犯罪屡禁不止的原因。第三，本文检验了互联网深化对网络犯罪的空间

溢出效应，这是已有网络犯罪和犯罪地理研究没有考虑到的。本文从遏制空间外溢效

应的角度，为加强网络安全监管、实施区域差异化防控策略和构建共享共治新格局提

供了科学决策依据。

二、理论分析

根据最高人民检察院2021年1月发布的《人民检察院办理网络犯罪案件规定》，

网络犯罪包括针对信息网络实施的犯罪、利用信息网络实施的犯罪和其他上下游关联

犯罪三大类。针对信息网络实施的传统计算机犯罪呈现出萎缩趋势（赵靓，2022），

利 用 信 息 网 络 实 施 的 犯 罪 和 其 他 上 下 游 关 联 犯 罪 上 升 趋 势 明 显 ， 其 中 仅 网 络 赌 博 犯

罪、电信网络诈骗犯罪就占到网络犯罪总数的64.40%。 ①网络赌博犯罪并非刑法规定

的 单 一 罪 名 ， 是 指 以 营 利 为 目 的 ， 利 用 现 代 网 络 通 信 技 术 和 金 融 支 付 手 段 ， 开 设 赌

场、以赌博为业、聚众赌博以及为赌博活动提供条件的为国家法律所禁止、应受处罚

的行为（王汤霖，2021）。网络赌博犯罪爆发式增长，甚至呈现出从境外渗透到境内

① 最高检披露网络犯罪大数据，有图有真相！[EB/OL].[2021-04-07].https://www.thepaper.cn/newsDetail_for ward_12084669.
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外相互勾结的趋势，使得传统的、相对可控的“赌害”泛滥成灾，其危害性远远超过

了一般传统犯罪的网络异化（于志刚，2015）。因此，以网络赌博犯罪为网络犯罪研

究的切入点具有代表性。

（一）互联网深化对网络赌博犯罪的影响

从犯罪经济学的角度来看，犯罪也是一种理性行为，只有当犯罪的收益大于犯罪

的成本时，行为人才会犯罪（Becker，1968）。Freeman（1999）简单的经济模型表

明，当式（1）成立时，行为人才会决定从事犯罪活动：

1 ) ( ) ( ) ( ) ( )Cp U W pU S U C U W− > + +（                            （1）

其中，p代表从事犯罪活动被捕的概率，WC代表从事犯罪活动获得的收益，S代表

法律制裁的力度，C代表实施犯罪需要付诸的成本，W代表不犯罪从事合法工作获得

的收益。当不等式（1）成立时，代表性个人从事犯罪的预期收益大于预期成本，从

而选择从事犯罪活动。根据式（1），互联网深化可能通过改变犯罪预期收益和犯罪

预期成本对网络赌博犯罪产生影响。

1. 犯罪预期收益

（1）内容规模收益

网 络 赌 博 的 犯 罪 空 间 与 网 络 社 会 的 代 际 发 展 紧 密 相 连 。 继 “ 人 机 互 动 ” 的 网 络

1 . 0 时 代 之 后 ， 网 络 2 . 0 时 代 网 络 由 单 纯 的 信 息 媒 介 向 实 现 “ 人 人 互 动 ” 转 变 。 近 几

年，丰富多元平台模式的兴起标志着网络平台时代的开启（或称网络3.0时代），虚

拟 网 络 空 间 与 现 实 物 理 空 间 并 行 交 错 形 成 了 “ 虚 实 交 融 双 层 社 会 ” 的 局 面 （ 单 勇 ，

2022；喻海松，2021）。以“微博”“微信”和“抖音”为典型代表的各类社交平

台、游戏平台、电商平台、直播平台、支付平台和信息平台迅速崛起，各大网络平台

借助个性化的定制服务、多样化的业务功能和海量用户的粘性，形成一个个相对独立

的网络生态系统。在这样的独立网络生态系统里，传统犯罪的发生平台不再局限于现

实物理空间，而是扩展到虚拟网络空间，“虚实交融双层社会”成为容纳、滋生赌博

犯罪的“平台”与“场所”。从实际作用而言，这种“平台”和“场所”所起的作用

与 传 统 的 物 理 赌 场 并 无 分 别 。 网 络 赌 场 不 仅 能 够 复 刻 实 体 赌 场 的 全 部 内 容 （ 如 老 虎

机、百家乐、21点等），而且整合彩票、跑马、跑狗和斗鸡等地域性、小众化赌博游

戏，甚至提供定制化赌博业务内容，具有明显的内容规模收益。因此，互联网深化会

导致不等式（1）中的U(WC)上升，从而提升代表性个人从事犯罪活动的动机。

（2）人群规模收益

网络赌博具有便捷性，不受场地规模、交通地理位置和营业时间的限制，人群规

模收益明显。一方面，为逃避公安机关的打击，网络赌博网站、APP的服务器一般架

设在赌博合法化的国家或地区（如菲律宾、马来西亚等），通过在国内发展代理的形

式招赌，由下级代理推送赌博平台链接或代为投注。网络赌博平台为吸引更多赌客通

过抽成获取更多渔利，按“股东—总代理—代理—会员”的传销式金字塔层级管理形
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式，以约定比例将抽取的赌资逐级返给各级代理，使其得以在赌客间迅速扩散。另一

方面，网络赌博因具有便捷性、隐蔽性、趣味强、上手快、输赢大等特点，参赌人员

只要有台电脑或手机，就能够随时随地隐蔽参赌。这使得不等式（1）中的p减小，即

参与赌博被发现的概率减小，从而提升代表性个人参与网络赌博的动机。

（3）资金规模收益

相比于传统赌博，由于网络赌博具有明显的支付便捷性，可以实现更为可观的资

金规模收益。传统实体赌场以现金为主，赌资规模有限；而网络赌场借助三方支付、

四方支付、跑分和虚拟货币等电子支付形式可以实现资金的快进快出。这使得不等式

（1）左边的U(WC)上升，从而提升代表性个人从事犯罪活动的动机。现实中，参赌人

数超10万人、涉案金额超亿元的网络赌博案件屡见不鲜。比如，2013年5月，广东省

广州市警方侦破的“116”网络赌博专案总投注额4840亿余元；①2022年9月，湖南省

祁阳市人民法院宣判的“皇家国际”网络赌博案发展会员超25万人，总投注额1978亿

余元； ②2023年1月，湖北省荆州市公安局侦破的网络赌博案发展会员超50万人，涉

赌资金流水4000亿余元。 ③网络赌博犯罪行为人盈利数额动辄上百万、上千万甚至数

以亿计，如此巨大的资金规模收益成为网络赌博犯罪迅猛增长的不竭动力。

2. 犯罪预期成本

（1）组织运营成本

当前，围绕公民个人信息买卖、工具技术支持、非法第四方支付、地下资金通道

搭建和虚拟货币洗钱等环节，滋生出规模庞大、组织严密、分工明确、境内外勾结的

网络黑灰产业链（满涛，2021；赵靓，2022）。在完整成熟的网络黑灰产业链加持

下，网络赌博组织者只需花费较低成本购买网络域名、设备、网站设计和运营服务等

就能开设网络赌场，减少了开设实体赌场所必须的场地费、房租、赌场服务等成本。

如果是已建立赌博网站的代理，其主要通过招揽特定区域的赌客获得提成，不需要花

费成本去经营赌博网站。这使得网络赌博的犯罪门槛大大降低，不等式（1）右边的

U(C)减小。

（2）逃避打击成本

相 比 于 传 统 接 触 类 犯 罪 ， 成 熟 于 工 业 社 会 的 传 统 刑 法 理 论 及 其 构 建 的 刑 事 立 法

在网络社会呈现出明显的滞后性，而网络犯罪手段的隐蔽性、专业性、技术迭代性较

高 ， 案 件 侦 破 难 度 大 ， 网 络 犯 罪 行 为 受 惩 罚 的 概 率 远 低 于 传 统 接 触 类 犯 罪 （ 陈 力 朋

等，2014）。尤其是网络赌博的组织者往往会将赌博网站的服务器和核心团队设置

在赌博合法化的国家或地区，一些国际网络赌博集团通过高提成、高佣金代理等途径

① 广州“116”网络赌博专案宣判 涉及赌资超4840亿元[EB/OL].[2014-07-04].http://china.cnr.cn/ygxw/2014 07/t20140 704_515784791.
shtml?from=timeline.

② 特大跨境网络赌博案宣判：总赢超55亿元，多人被判刑[EB/OL].[2022-09-09].http://finance.sina.com.cn/ jjxw/2022-09-09/doc-
imqqsmrn8451521.shtml.

③ 涉案资金超4000亿元 湖北警方破获部督特大跨境网络赌博案[EB/OL].[2022-09-09].https://new.qq. com/rain/a/20230106A07FRR00.
html.
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实现内外勾连向中国境内渗透、利诱，近几年出现了利用虚拟货币、智能合约等去中

心化、匿名化技术组织赌博、洗钱的趋势，这无疑增加了公安机关的侦查打击难度。

这 使 得 不 等 式 （ 1 ） 中 从 事 犯 罪 活 动 被 捕 的 概 率 p减 小 ， 从 而 提 升 网 络 赌 博 犯 罪 的 可

能性。

（3）犯罪受罚成本

从 犯 罪 制 裁 的 力 度 来 看 ， 与 网 络 赌 博 密 切 相 关 的 罪 名 主 要 包 括 开 设 赌 场 罪 、 赌

博罪等。根据中国刑法的规定，开设赌场罪的最高刑为十年有期徒刑，赌博罪的最高

刑为三年有期徒刑，这些刑罚也并未规定相关的从业禁止。相比于涉“黄”组织卖淫

罪 的 最 高 刑 无 期 徒 刑 ， 涉 “ 毒 ” 走 私 、 贩 卖 、 运 输 、 制 造 毒 品 罪 的 最 高 刑 死 刑 ， 涉

“赌”相关犯罪受罚的成本明显要轻得多。这使得不等式（1）中U(S)相对较小，从

而提升网络赌博犯罪的可能性。

综上所述，在“虚实交融双层社会”下，一方面互联网深化使得网络赌博犯罪具

有明显的内容规模收益、人群规模收益和资金规模收益优势；另一方面使得网络赌博

犯罪的组织运营成本、逃避打击成本和犯罪受罚成本降低，不等式（1）更容易成立

（如图2所示）。因此，本文提出待检验的理论假说1。

假说1：互联网深化对网络赌博犯罪具有推波助澜的效应。

 图 2 互联网深化对网络赌博犯罪的影响及其空间溢出效应示意图

（二）互联网深化对网络赌博犯罪的空间溢出效应

模仿学习是传播犯罪的基本途径。人们在互动交流中会彼此进行模仿和学习，这

种模仿和学习既包括知识、技术等好的方面，也包括犯罪动机、技巧和经验等不好的

方面（刘伯凡和曹建华，2016）。正如塔尔德（2020）所指出，“人们在社会生活

的相互联系、相互接触中，通过模仿学会犯罪”。类似于犯罪模仿规律，犯罪行为差

别接触理论（Differential  Association Theory）认为犯罪的动力源自个人从学习中得

到对法律、犯罪的认知观念。有实证研究表明，模仿学习对吸食大麻行为的解释程度

达到68%（Akers & Cochran，1985）。行为人可以在跨区域交流中通过模仿学习获

得犯罪动机、技巧和经验来改变其犯罪倾向，这意味着如果某地区的犯罪较多则周边

地区的人们接触观察、模仿学习犯罪的机会就较多，导致周边地区的犯罪上升。
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互联网具有“时空压缩”特性，能够打破地理空间的分割性和封闭性，互联网通

过便捷的信息传播产生知识、信息和要素的空间溢出，这既能解释技术创新等好的方

面（金环和于立宏，2021；谢文栋，2022），也能解释犯罪行为等不好的方面。有

别于传统共犯“一对一”的关系，网络犯罪的共犯通常是“一对特别多”的网状交织

关系（喻海松，2021）。网络赌博犯罪具有完整的专业化组织链条，主要包括核心

管理团队、技术开发和维护团队、支付和洗钱团队、代理推广团队和客服团队等，各

层级分工明确、组织严密。一方面，各分工层级多以家族企业、区域性群体、同学朋

友等熟人网络通过相互模仿学习的形式组建，网络参赌行为也大多在熟人网络里通过

相互模仿学习进行传播，互联网便捷的信息传播使得这种犯罪行为的模仿学习机制更

为容易实现。另一方面，为逃避打击，网络赌博相关人员一般只通过网络联系，成员之

间、上下线之间只知道对方的虚拟身份，产业链任何一个环节的人员受到打击，上下游

其他人员可以迅速躲避并找到其他替代途径。互联网便捷的信息传播使得产业链中彼

此间物理隔离的人员可以形成隐蔽高效的地下网络，实现跨区域甚至跨国界的专业分

工合作。因此，互联网深化使得网络赌博犯罪比传统犯罪具有更高的空间溢出效应。

根据地理学第一定律，事物的空间相关性会随着地理距离的增加而减弱。在“虚

实交融双层社会”下，互联网深化对其他地区网络赌博犯罪的空间溢出存在地理衰减

特征和边界效应。虽然互联网便捷的信息传播 可以突破时间空间的限制，能够在一定

程度上削弱地理距离的影响，但随着空间距离越大经过传输信息产生诠释错误的可能

性就越大，有效信息沟通不断减少（Porteous，2022）。并且，网络赌博产业链中各

分工层级多以家族企业、区域性群体、同学朋友等熟人网络的形式组建，网络参赌行

为也大多在熟人网络里进行传播，从而导致互联网深化空间溢出边界的形成。综上，

本文提出理论假说2和理论假说3：

假说2：互联网深化对网络赌博犯罪产生正向的空间溢出效应。
假说3：互联网深化对网络赌博犯罪的空间溢出存在地理衰减特征和边界效应。

三、实证研究设计

（一）数据来源

本文构建了2008~2020年涵盖中国地级及以上城市（除了中国台湾省、香港和澳

门特别行政区以外）的城市面板数据，数据来源于各年《中国城市统计年鉴》、中国

互联网网络信息中心、Wind数据库以及中国裁判文书网。中国裁判文书网是司法裁

判文书的公开网络平台，除涉及国家机密、商业机密和未成年犯罪等特殊情形，发生

法律效力的裁判文书一般均在裁判文书网公布，是开展犯罪分析最完整、准确的数据

来源（江鸿泽和梁平汉，2022）。本文对网络赌博犯罪案件的检索做如下处理：第

一 ， 在 中 国 裁 判 文 书 网 中 以 “ 网 络 赌 博 ” 为 关 键 词 进 行 检 索 ， 案 由 选 择 “ 刑 事 ” 案

件，设置文书类型为“一审判决书”，样本时间跨度为中国裁判文书网公布第一例网

络赌博犯罪裁判文书的落款时间即2008年10月18日至2020年12月31日。第二，对获
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取的每一份文书进行编码并去掉重复记录、案情与网络赌博基本无关的文书，最后获

得与网络赌博犯罪相关的有效文书15832份，涉案人员共29430人。第三，从高度格

式化的裁判文书提取 案件审判时间，被告人的年龄、教育程度、户籍地或常住地等基

本信息，将案件审判时间、根据被告人户籍地或常住地信息计算出的各地级市网络赌

博犯罪人数与城市层面相关变量进行匹配，构建网络赌博犯罪及其影响因素的城市面

板数据。为了克服异方差的影响，对所有变量取自然对数。

（二）变量选取

本 文 以 网 络 赌 博 犯 罪 人 数 （ l n g a m b ） 作 为 被 解 释 变 量 ， 互 联 网 深 化 水 平

（ l n innet） 作 为 核 心 解 释 变 量 ， 其 中 互 联 网 深 化 水 平 用 地 区 互 联 网 用 户 数 来 衡 量 。

有研究发现中国互联网深化水平每上升1%会导致刑事犯罪上升0.38%（陈力朋等，

2014）；而针对中国城市盗窃犯罪数据的实证研究发现，数字金融水平每上升1%会

使盗窃犯罪下降0.58%（江鸿泽和梁平汉，2022）。根据前面的理论机制分析，互联

网深化不仅对网络赌博犯罪具有推波助澜的效应，而且会产生正向的空间溢出效应。

因此，预期互联网深化水平对网络赌博犯罪人数的影响系数为正，互联网深化水平空

间滞后项的系数也为正。

参 考 已 有 研 究 ， 本 文 设 定 的 控 制 变 量  包 括 ： （ 1 ） 人 均 G D P （ l n pgdp） ， 用 人

均 国 内 生 产 总 值 表 示 。 （ 2 ） 人 均 教 育 支 出 水 平 （ l n edu） ， 用 万 人 拥 有 财 政 教 育 支

出 费 用 表 示 。 （ 3 ） 创 新 水 平 （ l n inn） ， 用 万 人 发 明 专 利 授 权 量 、 实 用 新 型 专 利 授

权 量 及 外 观 设 计 专 利 授 权 量 三 个 指 标 之 和 表 示 。 （ 4 ） 产 业 结 构 水 平 （ l n stru） ，

参 考 徐 敏 等 （ 2 0 1 5 ） 的 研 究 方 法 ， 通 过 以 下 公 式 测 算 各 城 市 的 产 业 结 构 水 平 ：

stru= q1* 1 + q2* 2 + q3* 3 ， 其 中 q1、 q2、 q3分 别 为 第 一 、 第 二 、 第 三 产 业 的 产 值 比 重 。

（ 5 ） 城 镇 化 率 （ l n urb） ， 参 考 周 亮 等 （ 2 0 1 9 ） 的 研 究 方 法 ， 从 人 口 城 镇 化 、 经 济

城 镇 化 、 土 地 城 镇 化 和 社 会 城 镇 化 四 个 层 面 构 建 各 城 市 的 城 镇 化 率 综 合 评 价 指 标 。

（6）失业率（lnunemp），用城镇登记失业率表示。表1为主要变量取对数后的描述

性统计结果。

表 1 各变量取对数后的描述性统计结果
变量性质 变量名 变量含义 观测值 平均值 标准差 最小值 最大值

被解释变量 lngamb 网络赌博犯罪人数 980 1.380 1.072 0 4.111 
核心解释变量 lninnet 互联网深化水平 980 7.066 0.772 5.092 9.601 

控制变量

lnpgdp 人均GDP 980 1.732 0.486 0.972 2.639 
lnedu 人均教育支出水平 980 -3.484 0.364 -4.092 -2.833 
lninn 创新水平 980 8.013 1.481 3.396 14.391 
lnstru 产业结构水平 980 0.167 0.047 0.087 0.263 
lnurb 城镇化率 980 -2.315 0.458 -2.919 -1.252 

lnunemp 失业率 980 0.986 0.273 0.442 1.389 

（三）典型事实

从时间维度来看，网络赌博犯罪演进与互联网深化进程紧密相连。网络赌博犯罪

可划分为三个阶段（详见图3）：第一阶段（2008~2012年），网络赌博犯罪的萌芽
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阶段。2008年，浙江省杭州市西湖区法院一审判决了第一起网络赌博案件，该案3名

被告人因代理赌博网站“蓝盾”“太阳城”“皇冠”被判犯开设赌场罪，之后浙江、

广东、河北、河南等各地法院也零星出现了类似的赌博网站代理案件。此阶段总体上

互联网深化水平较低、网络赌博犯罪人数较少。第二阶段（2013~2017年），网络赌

博犯罪的兴起阶段。2013年被称为“互联网金融元年”，在包容性监管政策的鼓励

下，支付宝、微信支付、各大商业银行和其他金融机构推出的“支付钱包”和“虚拟

信用卡”纷纷上线，在此基础上四方支付、聚合支付等层出不穷的支付方式为建立网

络赌博平台提供了重要的资金支付和流转条件。也是从2013年开始，网络赌博犯罪

人数迅速攀升，2013和2014年网络赌博犯罪人数分别是上一年的18.50倍和4.31倍。

除了境外赌博网站代理类案件以外，为网络赌博提供资金结算服务的案件逐渐增多。

第 三 阶 段 （ 2 0 1 8 ~ 2 0 2 0 年 ） ， 网 络 赌 博 犯 罪 的 爆 发 阶 段 。 期 间 ， 中 国 互 联 网 用 户 数

从8.37亿人增长到9.94亿人；截至2020年底，移动互联网用户总数更是超过16亿。

2 0 1 8 和 2 0 1 9 年 ， 网 络 赌

博 犯 罪 人 数 的 增 长 率 分

别为42.57%和90.19%；

2 0 2 0 年 的 增 长 率 为

22.95%，虽然与2018年

和 2 0 1 9 年 相 比 稍 微 有 所

减 缓 但 是 犯 罪 总 量 仍 较

高 。 为 从 根 源 上 打 击 网

络 赌 博 等 网 络 犯 罪 的 组

织 人 员 体 系 、 资 金 结 算

体 系 和 技 术 支 撑 体 系 ，

公 安 部 联 合 多 部 门 在 全

国范围内部署开展了“断链”“净网”“断卡”和“断号”等专项行动，形成了打击

网络黑灰产业链相关犯罪的高压态势。结合工作职责，中国人民银行先后下发了《关

于进一步加强支付结算管理 防范电信网络新型违法犯罪有关事项的通知》（银发〔

2019〕85号）、《电信网络诈骗和跨境赌博“资金链”治理工作方案》（银办发〔

2021〕163号）等多项通知文件，“全链条、多部门”的犯罪综合治理格局已基本形

成并逐步完善。目前，打击整治网络赌博犯罪取得了阶段性成效，网络赌博犯罪猖獗

势头得到初步遏制，但此类犯罪形势仍十分严峻。

从 空 间 维 度 来 看 ， 互 联 网 深 化 与 网 络 赌 博 犯 罪 存 在 显 著 的 空 间 相 关 性 。 对 互 联

网 深 化 水 平 （ l n innet） 、 网 络 赌 博 犯 罪 人 数 （  l n gamb） 开 展 莫 兰 检 验 的 结 果  表 明 ，

ln innet、lngamb的Moran’s  I指数 均在5%的置信 水平下大于0，这说明各地区互联网深

化水平、网络赌博犯罪人数在空间上均存在正向的空间相关性。为了进一步揭示互联

图 3 互联网用户数和网络赌博犯罪人数趋势图
（2008~2020 年）
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网深化水平、网络赌博犯罪人数在不同地理位置的空间关联模式，图4、图5列示出了

2020年ln innet、lngamb的空间分布图以及LISA集聚图。从图4a和图4b可以看出，互

联网深化水平、网络赌博犯罪人数在各城市分布不均匀，但分布规律较为一致，均呈

现出“东部强、中西部弱”的区域特征。区域间的“数字鸿沟问题”不容忽视，互联

网深化水平在东中西部之间差距明显，与此相对应网络赌博犯罪也主要分布在互联网

深化水平较高的东部地区。从集聚区域来看，如图5a和图5b所示，互联网深化水平、

网络赌博犯罪人数的“高-高”（H-H）集聚区和“低-低”（L-L）集聚区均形成了

连片地带。互联网深化水平的“高-高”（H-H）集聚区表示互联网深化水平高的城

市被周边互联网深化水平高的城市所包围，互联网深化水平的“低-低”（L-L）集

聚区表示互联网深化水平低的城市被周边互联网深化水平低的城市所包围。互联网深

化水平的“高-高”（H-H）集聚区主要集中在江苏、浙江、福建和广东等省份的沿

海城市，网络赌博犯罪人数的“高-高”（H-H）集聚区主要集中在江苏、浙江、福

建、广东、江西和云南等省份的城市。互联网深化水平与网络赌博犯罪人数呈现出 大

致相同的集聚区域，说明这两者之间具有较强的空间相关性。

图 4a 2020 年互联网深化水平空间分布图 图 4b 2020 年网络赌博犯罪人数空间分布  图

图 5a 2020 年互联网深化水平
LISA 集聚图

图 5b 2020 年网络赌博犯罪人数
LISA 集聚图
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（四）基本模型设定

以 上 空 间 描 述 性 统 计 分 析 表 明 ， 互 联 网 深 化 与 网 络 赌 博 犯 罪 有 非 常 高 的 空 间 相

关性，这种相关性到底是否意味着因果性仍需进一步实证检验。理论机制分析认为，

互联网深化对网络赌博犯罪不仅具有推波助澜的效应 ，而且会产生正向的空间溢出效

应。因此，本文构建以下空间杜宾模型（Spatial  Dubin Model，SDM）：

0 1 , 1 , 1 1 , 1
1 1

2 , 1 2 , 1
1

ln ln ln ln
n n

it i t ij j t ij j t
j j

n

i t ij j t i t it
j

gamb innet gamb gamb

Z W Z

α α ρ ω φ ω

α φ µ δ ε

− − −
= =

− −
=

= + + +

               + + + + +

∑ ∑

∑
        （2）

式中，下标 i、 t分别表示城市和年份，μi为个体固定效应，δt为时间固定效应，εit

为随机扰动项；Zit为影响网络赌博犯罪的控制变量组；wij表示地区间的空间关系；ρ为

空间自回归系数，φ1为互联网深化水平空间滞后项的系数，φ2为控制变量空间滞后项

的系数。

（五）空间权重矩阵设定

首先， 本文构建逆距离权重矩阵W1，当 i≠ j时，W1=1/dij，其中dij为城市 i与城市 j之

间的地理距离；当 i= j时，W1=0。

其次，在逆距离权重矩阵的基础上，为了衡量不同地区间不同的经济关联关系，

本文构建非对称经济地理权重矩阵W2：

1 2
1

2

, , ,

0 ,

nYYYW diag i j
W Y Y Y

i j

  
 ≠  =   

                                     =

…,
                             （3）

式中， 1 2, , , nY Y Y… 表示观测期内各城市的实际人均GDP均值， Y 表示观测期内所有

城市的实际人均GDP均值。

再次，综合考虑不同地区在地理距离和经济行为两方面的特征，构建经济引力矩

阵W3：

2
3

,

0 ,

i j

ij

Y Y
i j

W d
i j

 ×
≠

= 
         =

                                      （4）

式中， iY 、 jY 分别表示城市 i和城市 j的实际人均GDP。

四、实证结果分析

（一）基准回归结果

借鉴Elhors t（2014）的检验思路，本文确定时空双重固定效应的空间杜宾模型

（SDM）为最优模型，并采用拟最大似然估计法（QMLE）进行估计（Lee & Yu，

2010），以控制由被解释变量空间滞后项引起的内生性问题。为了比较和检验各变
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量 参 数 估 计 的 稳 健 性 ， 表 2 报

告 了 非 空 间 O L S 和 S D M 的 估

计 结 果 。 从 O L S 回 归 结 果 来

看 ， 互 联 网 深 化 水 平 每 增 加

1 0 % ， 网 络 赌 博 犯 罪 人 数 增 加

8 . 9 6 % ， 本 文 的 理 论 假 说 1 得

到 验 证 。 从 S D M 回 归 结 果 来

看 ， 在 逆 距 离 矩 阵 、 非 对 称 经

济 地 理 矩 阵 和 经 济 引 力 矩 阵 三

种 空 间 权 重 矩 阵 下 互 联 网 深 化

水 平 （ l n innet） 及 其 空 间 滞 后

项 （ Wl n innet） 的 系 数 都 显 著

为 正 。 在 包 含 全 局 效 应 的 S D M

中 ， 点 估 计 结 果 并 非 代 表 解 释

变 量 的 边 际 效 应 ， 因 此 并 不 能

准 确 判 断 其 是 否 存 在 显 著 的

空 间 外 溢 效 应 。 完 全 依 据 点 回

归 得 到 的 结 果 来 分 析 解 释 变 量

对 被 解 释 变 量 的 影 响 及 空 间 溢

出 效 应 可 能 会 造 成 错 误 的 判 断

（ L e s a g e  &  P a c e ， 2 0 0 9 ） 。

因此，利用表2的点估计结果进

行 偏 微 分 分 解 ， 可 得 到 互 联 网

深 化 水 平 及 其 他 控 制 变 量 对 网

络 赌 博 犯 罪 人 数 影 响 的 直 接 效

应和间接效应，结果详见表3。

（二）直接效应和间

接效应

如表3的回归结果所示，在三种空间权重矩阵下，互联网深化水平对网络赌博犯

罪人数影响的直接效应至少在1%的置信水平下显著为正。在三种空间权重矩阵下，

互联网深化水平对网络赌博犯罪人数影响的间接效应均至少在10%的置信水平下显著

为正，表明本地区的互联网深化水平的提高会使邻近地区的网络赌博犯罪数上升。这

是由于互联网通过便捷的信息传播使得跨区域性的网络赌博犯罪模仿学习和分工合作

机制更容易实现，并且相比于传统实体赌场，网络赌场的组建运营成本、逃避打击成

本 和 犯 罪 受 罚 成 本 较 低 ， 内 容 规 模 收 益 、 人 群 规 模 收 益 和 资 金 规 模 收 益 优 势 明 显 。

表 2 互联网深化对网络赌博犯罪影响的基准
回归结果

变量 OLS
SDM

逆距离矩阵 非对称经济
地理矩阵

经济引力
矩阵

lninnet 0.896***
(0.064)

0.915***
(0.059)

0.899***
(0.059)

0.918***
(0.059)

lnpgdp 0.436***
(0.147)

0.477***
(0.117)

0.412***
(0.116)

0.481***
(0.116)

lnedu 0.243**
(0.122)

0.284***
(0.105)

0.263**
(0.102)

0.282***
(0.104)

lninn 0.135**
(0.066)

0.130*
(0.066)

0.129*
(0.067)

0.128*  
(0.066)

lnstru 1.689**
(0.753)

1.776***
(0.656)

1.796***
(0.648)

1.827***
(0.653)

lnurb -0.804***
(0.166)

-0.847***
(0.138)

-0.787***
(0.136)

-0.841***
(0.137)

lnunemp -0.407***
(0.145)

-0.390***
(0.126)

-0.429***
(0.126)

-0.389***
(0.126)

Wlninnet 2.186**
(1.052)

0.606**
(0.241)

2.475** 
(1.048)

Wlnpgdp 2.199
(1.786)

0.565
(0.515)

2.355
(1.496)

Wlnedu 3.413*
(1.965)

0.762*
(0.420)

3.662** 
(1.687)

Wlninn -1.165
(0.951)

0.599**
(0.300)

-0.993
(1.036)

Wlnstru 6.431
(10.750)

4.201
(2.653)

8.714
(10.040)

Wlnurban -3.604
(2.359)

-0.55
(0.560)

-2.83
(2.088)

Wlnunemp 1.501
(1.813)

-0.359
(0.518)

1.882
(1.829)

ρ -0.409
(0.323)

-0.103
(0.096)

-0.241
(0.305)

时间固定 控制 控制 控制 控制
个体固定 控制 控制 控制 控制

LogL -1180.348 -1176.117 -1178.017
观测数 980 980 980 980

R2 0.294 0.253 0.291 0.213
注：***、**和*分别表示估计系数在1%、5%和10%的置
信水平下显著，括号内为稳健标准误，后表同。
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因此，互联网深化对网络赌博犯罪存在正向的空间溢出效应，本文的理论假说2得到

验证。

表 3 互联网深化水平对网络赌博犯罪人数影响的直接效应和间接效应

变量 逆距离矩阵 非对称经济地理矩阵 经济引力矩阵
直接效应 间接效应 直接效应 间接效应 直接效应 间接效应

lninnet 0.913***
(0.060)

1.307*
(0.754)

0.899***
(0.060)

0.458**
(0.197)

0.916***
(0.060)

1.854** 
(0.891)

lnedu 0.270***
(0.101)

2.523*
(1.483)

0.254**
(0.099)

0.705*
(0.376)

0.270***
(0.100)

3.112** 
(1.552)

lnpgdp 0.481***
(0.112)

1.558
(1.342)

0.418***
(0.111)

0.508
(0.464)

0.487***
(0.111)

1.935
(1.310)

lninn 0.133**
(0.065)

-0.911
(0.720)

0.125*
(0.066)

0.526**
(0.261)

0.130** 
(0.064)

-0.881
(0.881)

lnurb -0.849***
(0.130)

-2.356
(1.815)

-0.795***
(0.129)

-0.415
(0.515)

-0.847***
(0.129)

-2.145
(1.842)

lnstru 1.790***
(0.639)

4.082
(8.473)

1.804***
(0.633)

3.545
(2.420)

1.841***
(0.637)

6.721
(9.058)

lnunemp -0.390***
(0.135)

1.272
(1.395)

-0.423***
(0.135)

-0.244
(0.476)

-0.389***
(0.135)

1.706
(1.611)

（三）内生性处理和稳健性检验

1. 工具变量法

为 了 处 理 互 联 网 深 化 水 平 及 其 空 间 滞 后 项 可 能 存 在 的 内 生 性 问 题 ， 本 文 借 鉴 王

亮等（2023）的研究方法，构造1984年各地级市电话机数量与上一年全国互联网用

户数的交乘项及其空间滞后项，将其作为互联网深化水平及其空间滞后项的工具变量

并进行2SLS估计。一方面，各城市电信基础设施会通过技术水平和使用习惯等因素

影响互联网技术的应用，历史上接入电话机数较多的城市极有可能是互联网深化水平

较高的城市，符合工具变量相关性要求。另一方面，随着互联网的快速发展和广泛普

及 ， 固 定 电 话 作 为 传 统 通 信 手 段 对 经 济 活 动 的 影 响 减 弱 ， 因 此 也 满 足 工 具 变 量 排 他

性要求（赵涛等，2020）。由于1984年各地级市电话机数量是截面数据，借鉴Nunn 

& Qian（2014）的做法，将1984年各地级市电话机数量分别与上年全国互联网接入

数 进 行 交 乘 。 表 4 第 （ 1 ） 列 给 出 了 基 于 非 对 称 经 济 地 理 矩 阵 的 空 间 自 变 量 滞 后 模 型

（SLX）的工具变量估计结果。 ①在考虑了内生性后互联网深化水平及其空间滞后项

的系数符号的显著性与基准回归结果一致，表明回归结果较为稳健。

2. 变换被解释变量

为了检验回归结果的稳健性，用各地级市网络赌博犯罪人数除以常住人口数得到

网络赌博犯罪率，以此替换网络赌博犯罪人数作为模型被解释变量。如表4第（2）~

（4）列所示，三种矩阵下的互联网深化水平及其空间滞后项的系数符号和显著性均

未发生变化，因此回归结果是稳健的。

① Kleibergen-Paap rk的LM统计量p值为0.000，显著拒绝了“工具变量识别不足”的原假设；在工具变量弱识别的检验中，
Kleibergen-Paap rk的Wald F统计量大于Stock-Yogo弱识别检验10%水平上的临界值。以上检验证明本文选取的工具变量是合理的。
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表 4 内生性处理和稳健性检验

变量 （1）
工具变量法

变换被解释变量
（2）

逆距离矩阵
（3）

非对称经济地理矩阵
（4）

经济引力矩阵

lninnet 0.651***
(0.113)

0.008***
(0.001)

0.007***
(0.001)

0.008***
(0.001)

Wlninnet 0.553***
(0.210)

0.055***
(0.017)

0.009**
(0.004)

0.056***
(0.017)

控制变量 控制 控制 控制 控制
个体固定 控制 控制 控制 控制
时间固定 控制 控制 控制 控制

Kleibergen-Paap rk 
LM统计量

132.112
[0.000]

Kleibergen-Paap rk
 Wald F统计量 

194.434
{7.030}

观测数 980 980 980 980
注：[ ]内数值为P值；{ }内数值为Stock-Yogo 10%水平临界值。

五、异质性分析

（一）互联网深化对网络赌博犯罪空间溢出效应的区域异质性

本 文 将 总 样 本 划 分 为 互 联 网 发 达 地 区 （ 互 联 网 深 化 水 平 在 全 国 排 名 前 2 5 % 的 城

市）和互联网不发达地区（剩余城市）两个子样本，基于逆距离权重矩阵并对该矩阵

进行拆分，构建相应的空间计量模型分析互联网深化水平对网络赌博犯罪人数空间溢

出效应的区域差异，得到回归结果见表5。

表 5 互联网发达—不发达地区的区域异质性

变量
（1）

互联网不发达
对不发达

（2）
互联网发达

对发达

（3）
互联网不发达

对发达

（4）
互联网发达

对不发达

lninternet
直接效应 0.867***

(0.072)
1.009***
(0.119)

间接效应 0.745
(0.552)

-0.399
(0.794)

-0.0453
(0.301)

0.651*  
(0.395)

控制变量 控制 控制 控制 控制
时间固定 控制 控制 控制 控制
个体固定 控制 控制 控制 控制

LogL -889.090 -279.758 -889.090 -279.758
N 732 248 980 980
R2 0.256 0.400 0.287 0.285

从表5第（1）、（2）列的回归结果可知，无论是互联网发达地区还是欠发达地

区，互联网深化水平对网络赌博犯罪人数的直接效应显著为正。从间接效应来看，在

互联网发达地区和欠发达地区内部，互联网深化对网络赌博犯罪都没有显著的空间溢

出效应；互联网不发达地区对发达地区，也不存在显著的空间溢出效应；只有互联网

发达地区对欠发达地区才存在显著的正向空间溢出效应。这可能是由于在“虚实交融

双层社会”下，互联网深化使得欠发达地区行为人向发达地区行为人的犯罪行为模仿

更容易实现，并且发达地区网络赌博相比于传统赌博明显的成本收益优势吸引更多欠

发达地区的行为人参与犯罪，从而使得网络赌博犯罪迅速从互联网发达地区向欠发达
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地区蔓延。

（二）互联网深化对网络赌博犯罪空间溢出效应的城市级别异质性

由于资源禀赋、发展阶段和地方文化等方面的不同，互联网深化水平和网络赌博

犯罪人数在区域分布上都存在明显的异质性。参考赵涛等（2020）的研究方法，本文

将直辖市、副省级城市和省会城市划分为中心城市，其他地级市划分为外围城市，基

于逆距离矩阵并对该矩阵进行拆分，研究互联网深化对网络赌博犯罪空间溢出和空间

交互的城市级别异质性。表6的回归结果显示，无论是中心城市还是外围城市，互联

网深化对网络赌博犯罪的直接效应都在1%的置信水平下显著。从间接效应来看，外

围城市对其他外围城市、中心城市对外围城市而言，互联网深化对网络赌博犯罪的空

间溢出效应在10%的置信水平下显著；而中心城市对其他中心城市、外围城市对中心

城市的这种空间溢出效应并不显著。

表 6 中心—外围城市的城市级别异质性

变量 （1）
中心对中心

（2）
外围对外围

（3）
外围对中心

（4）
中心对外围

lninternet
直接效应 1.032***

(0.185)
0.899***
(0.064)

间接效应 -0.044
(0.365)

0.388*  
(0.221)

0.300 
(1.132)

0.294*  
(0.151)

控制变量 控制 控制 控制 控制
时间固定 控制 控制 控制 控制
个体固定 控制 控制 控制 控制

LogL -141.576 -1027.177 -1168.995 -1181.093
观测数 124 856 980 980

R2 0.285 0.300 0.313 0.291

（三）互联网深化对网络赌博犯罪空间溢出效应的地理距离异质性

地理学第一定律认为，事物的空间相关性会随着地理距离的增加而减弱。互联网

便捷的信息传播可以突破时间空间的限制，网络赌博犯罪是否也遵循这一规律呢？为

了进一步分析互联网深化对网络赌博犯罪的空间溢出效应如何随地理距离的变化而变

化，本文设定100~1100km作为距离区间，以100km作为递进距离来构建空间权重矩

阵。不同距离阈值的空间权重矩阵（W4）构建方法如下：

                            （5）

式中，dij为城市 i和城市 j之间的地理距离；dl为距离阈值的下限，du为距离阈值的

上限。当两个城市之间的距离位于距离阈值范围内时，矩阵元素为地理距离的倒数，

否则为0。

图6回归结果显示，随着距离范围的不断扩大，互联网深化对网络赌博犯罪的直

接效应稳定在0.90左右，波动幅度较小。而互联网深化对网络赌博犯罪的间接效应并

不是随着地理距离的增加而立即衰减，而是在500km左右达到最大值，大约在800km
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之 后 收 敛 为 0 。 这 说 明 互 联 网 深

化 对 网 络 赌 博 犯 罪 的 空 间 溢 出

效 应 存 在 地 理 衰 减 特 征 和 边 界

效 应 。 在 “ 虚 实 交 融 双 层 社 会 ”

下 ， 互 联 网 深 化 对 网 络 赌 博 犯罪

的传播扩散作用并不是无边界的，

随着地理距离的增加信息要素空间

传递的失真、熟人社会网络的局限

和 地 方 保 护 主 义 的 存 在 等 因 素 ，

使 互 联 网 深 化 对 网 络 赌 博 犯 罪 的

空 间 溢 出 效 应 逐 渐 衰 减 为 0 。 这

意味着，传统空间地理理论对网络赌博犯罪空间规律仍具有一定的解释作用。

六、结论与政策建议

网络犯罪已成为危害国家政治安全、网络安全、社会安全、经济安全等的重要风

险之一，加强网络犯罪治理是实施网络强国、数字中国战略的底板工程，而该问题没

有得到相关研究的足够重视。在此背景下，本文以网络赌博犯罪为切入点，理论分析

了互联网深化对网络赌博犯罪的推波助澜效应及其空间溢出效应，并基于中国裁判文

书网公布的2008~2020年间裁判文书提取中国各地级及以上城市网络赌博犯罪数据，

通过构建逆距离矩阵、非对称经济地理矩阵和经济引力矩阵，采用空间杜宾模型展开

实证检验，主要得出以下结论：第一，互联网深化通过内容规模收益、人群规模收益

和资金规模收益增加了犯罪预期收益，通过组织运营成本、逃避打击成本和犯罪受罚

成本减少了犯罪预期成本，从而对网络赌博犯罪具有推波助澜的效应。并且，由于互

联网便捷的信息传播，跨区域犯罪模仿学习和犯罪分工合作更容易实现，互联网深化

对网络赌博犯罪产生正向的空间溢出效应。第二，互联网深化对网络赌博犯罪的影响

显著，互联网深化水平每提高10%，网络赌博犯罪人数增加8.96%。第三，本地区的

互联网深化对周边地区的网络赌博犯罪具有显著正向的空间溢出效应，经过内生性处

理和稳健性检验后该结论仍然成立。第四，互联网深化对网络赌博犯罪的影响具有明

显的方向性：发达地区的互联网深化对欠发达地区的网络赌博犯罪产生正向的空间溢

出效应，中心城市的互联网深化对非中心城市的网络赌博犯罪产生正向的空间溢出效

应；反之则不成立。第五，互联网深化对网络赌博犯罪的空间溢出存在地理衰减特征

和边界效应，最强作用距离为500km，衰减边界为800km。基于上述结论，本文提出

以下政策建议：

首 先 ， 坚 持 底 线 思 维 ， 加 强 网 络 安 全 监 管 。 一 是 加 大 网 络 安 全 投 入 。 互 联 网 深

化对网络犯罪具有推波助澜的效应，互联网深化放大了网络安全风险。尽管近几年我

国网络安全投入有所增长，但仍不能满足现实的安全防护要求。目前我国政企机构的

网络安全投入占信息化投入的比例在3%左右，而2023年发达国家该比例为16.57%，

图 6 不同距离阈值下互联网深化对网络赌博
犯罪的直接效应和间接效应
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相比较而言我国网络安全投入还有很大的提升空间。 ①二是加大网络执法力度。提升

网 络 犯 罪 的 组 织 运 营 成 本 、 逃 避 打 击 成 本 和 犯 罪 受 罚 成 本 是 遏 制 此 类 犯 罪 的 重 要 途

径。近几年，《中华人民共和国刑法修正案（九）》增设了拒不履行信息网络安全管

理义务罪、非法利用信息网络罪、帮助信息网络犯罪活动罪三大罪名，《刑法修正案

（十一）》增设了组织参与国（境）外赌博罪，此外，还相继出台了《网络安全法》

《个人信息保护法》《网络安全审查办法》和《反电信网络诈骗法》等。随着相关法

律法规的逐步完善，对网络犯罪的治理应从“有法可依”向“有法必依”转变，在遵

循罪责刑相适应原则的基础上加大对网络违法犯罪行为的打击力度。三是落实行业部

门职责。各部门应在打击治理电信网络新型违法犯罪工作部际联席会议制度框架下提

高合作的紧密度。压实网络运营商的网络维护义务、网络平台的平台维护义务、银行

的反洗钱义务，严查身份证、电话卡、银行卡买卖和非法支付行为，从源头上斩断为

网络犯罪提供“输血”的信息、技术和洗钱等外围服务，切实形成多部门治理合力。

其 次 ， 强 化 全 局 统 筹 ， 实 施 差 异 化 区 域 防 控 策 略 。 一 是 加 强 互 联 网 发 达 城 市 和

中心城市的网络安全警务能力建设。作为网络犯罪的前沿阵地，互联网发达城市和中

心城市应加大网络安全警力投入，以办大案、精品案、跨国案为目标，重点在江苏、

浙江、福建、广东、江西和云南等地开展网络犯罪专项治理。二是建立网络犯罪人员

“黑名单”数据库。加快推动区域警务数据与物流数据、通信数据、社交数据等海量

数据的融合，根据不同类型犯罪人员户籍地或常住地的空间集聚特点、年龄特点和社

交特点，建立网络犯罪高危人员“黑名单”数据库，对其活动轨迹、资金交易等动态

进行密切监测。三是搭建跨区域警务合作平台。充分依托京津冀都市圈、长三角都市

圈和珠三角都市圈已有的区域一体化组织，搭建区域警务合作平台，倡导定期互通案

情、经验交流、互相支持和联合作战，克服信息孤岛、信息壁垒和跨地区执法障碍。

最后，提升群防力量，构建共享共治新格局。一是加大警示宣传。依托已有电信

网络诈骗的宣传渠道，对网络赌博、网络诈骗等高发网络犯罪典型案例公开曝光，集

中展示打击成果，防范群众被利诱进行个人银行卡和电话卡买卖、跑分洗钱、赌博网

站代理等“大众化”帮助信息网络犯罪活动、掩饰隐瞒犯罪所得犯罪活动，遏制猖獗

的网络犯罪模仿学习和分工合作行为，斩断网络犯罪的空间溢出链条。二是鼓励群众

举报。完善举报渠道和反馈机制，保护举报人权益，通过给予适当奖励鼓励广大人民

群众积极提供相关线索，营造风清气正的网络空间，铲除网络犯罪的滋生土壤。
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Internet Penetration and Cybercrime Governance: An Empirical Analysis 
Based on the China Judicial Documents Network 2008-2020

WU Bang-yuan1 & TAN Yong2
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University of Finance and Economics, Nanjing 210023, China)

Abstract: Cybercrime has become one of the important risks endangering national political security, network 
security, social security, economic security, etc. Strengthening cybercrime governance is the bottom project 
of implementing the strategy of cyber power and digital China. Taking online gambling crime as the starting 
point, the data of online gambling crime in cities from 2008 to 2020 were extracted based on the China Judicial 
Documents Network, and the Spatial Dubin Model was used to test the influence and spatial effect of the 
internet penetration on online gambling crime. The findings are as follows: Firstly, online gambling crimes 
have similar spatial agglomeration characteristics to traditional contact crimes. The internet penetration not 
only promotes online gambling crimes, but also produces positive spatial spillover eff ects on online gambling 
crimes in surrounding areas. After endogeneity processing and robustness test, this conclusion is still valid. 
Secondly, the infl uence of internet penetration on online gambling crimes has obvious directivity: the internet 
penetration in developed areas has a positive spillover eff ect on online gambling crimes in less developed areas, 
and the internet penetration in central cities has a positive spillover eff ect on online gambling crimes in non-
central cities; The reverse is not true. Thirdly, the spatial spillover of online gambling crimes caused by Internet 
deepening has geographical attenuation characteristics and boundary effect. The maximum effect distance is 
500km, and the attenuation boundary is 800km. The conclusions of this study provide scientifi c decision-making 
basis for strengthening network security supervision, implementing regional differentiated prevention and 
control strategies, and building a new pattern of sharing and co-governance.
Keywords: internet penetration; cybercrime governance; online gambling crime; spatial spillover eff ect; Spatial 
Dubin Mode
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