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一、引言

全球分工的日益深化引发了企业组织边界的深层次震荡与巨变，在此背景下，如何始终确保

供应链关系的韧性与安全，已成为企业高质量转型和国家产业安全目标顺利实现的重要前提与保

障（蓝发钦等，2025）。中共二十届三中全会强调要“健全提升产业链供应链韧性和安全水平制

度”，《中华人民共和国国民经济和社会发展第十五个五年规划纲要》则明确提出要“建立健全产

业链供应链安全风险评估和应对机制”“提升产业链自主可控水平”。上述要求对于推动企业转型

升级、助力中国经济高质量发展与中国式现代化建设具有重要的理论与现实意义。近年来，在新冠

疫情、俄乌冲突、巴以冲突、中美关税战等外部事件剧烈冲击下，全球供应链正面临着史无前例的

高不确定性，这使得强化企业供应链风险管理迫在眉睫。国际业务持续委员会发布的《供应链韧

性报告（2023）》的相关数据显示，有高达11.5%的受访企业表示2022年供应链发生了10次以上

中断事件，远高于新冠疫情暴发前的4.8%。而外部负面冲击所引致的供应链突然中断给企业的日

常生产、销售、结算等造成严峻挑战，若企业无法及时响应并调整经营策略，必将蒙受重大损失

（Jiang e t  a l .，2023）。更为糟糕的是，原本的局部冲击很可能会继续向供应链上下游扩散，进

而带来更大范围的不利影响（Ağca et  al .，2023）。然而，在如此严峻情势下，虽有包括宋新平等

（2024）、衣昭颖等（2023）、申远和刘海建（2022）等在内的不少学者已就企业供应链风险管

理的相关理论进行了诸多研究，但面临当前国内外环境变动的新特征和新趋势，企业供应链风险管
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理理论的前沿研究仍有巨大拓展空间，这也使得本研究具有十分重要的理论与现实意义。

与此同时，数字贸易作为国际贸易的新业态和新模式，已成为支撑国际贸易高速发展的新引擎

和新动力（周科选等，2025）。全球数字贸易博览会和国际贸易中心首次发布的《全球数字贸易

发展报告（2024）》的相关数据显示，全球数字贸易规模由2021年的6.02万亿美元迅速增至2023

年的7.13万亿美元，年均增速8.8%，占全球国际贸易总规模的比重也由2021年的19.6%快速升至

2023年的22.5%，年均增速6.2%。同时，数字贸易也是全球产业链重塑中不可或缺的力量。数字

贸易的发展能迅速将分散在全球各地的生产商、供应商、批发商、零售商以及终端消费者紧密关联

在一起，从而打造出一条极具柔性的产业供应链，进而能快速响应消费者多元化、品质化、个性化

的需求，并有效提升全球供应链的韧性和效率。然而，值得注意的是，在数字贸易开展过程中，各

国基于国家安全、隐私保护等因素考量，纷纷进行数据跨境流动限制，诸如数据本土化存储等。此

类限制措施大幅推高了企业数据跨境的合规成本、沉没成本等各项支出，不仅削弱了企业对全球数

据要素的整合与协同能力，还显著抑制了企业技术创新活力。受此影响，企业难以精准预判市场需

求、高效对接上下游合作主体，供应链风险也随之持续加剧。图1给出了企业数据跨境流动限制指

数均值与企业供应链风险均值的变化趋势。不难看出，随着企业数据跨境流动限制指数不断攀升，

企业供应链风险均值也呈显著提升态势。在此背景下，党的二十大报告强调要“稳步扩大规则、规

制 、 管 理 、 标 准 等 制 度 型 开 放 ， 创

新 服 务 贸 易 发 展 机 制 ， 发 展 数 字 贸

易 ， 加 快 建 设 贸 易 强 国 ” 。 然 而 ，

值 得 注 意 的 是 ， 中 国 数 字 贸 易 规 则

制 定 较 晚 ， 数 字 贸 易 条 款 无 论 是 数

量 抑 或 深 度 都 存 在 严 重 不 足 。 因

此 ， 探 究 数 据 跨 境 流 动 限 制 对 企 业

供 应 链 风 险 的 影 响 具 有 重 要 现 实 必

要 性 。 本 文 从 理 论 和 实 证 两 个 维 度

挖 掘 数 据 跨 境 流 动 限 制 对 企 业 供 应

链 风 险 的 影 响 及 内 在 机 理 ， 以 期 为

降 低 企 业 供 应 链 风 险 、 增 强 企 业 供

应 链 韧 性 、 助 力 中 国 经 济 高 质 量 发

展提供参考。

与本文研究紧密关联的文献主要有两支：一支是有关数据跨境流动限制的研究，主要体现在如

下三个方面：（1）数据跨境流动限制概念的界定。由于数据跨境流动限制本身具备复杂性与特殊

性，学界对其内涵尚未形成统一界定。一些学者将数据跨境流动限制与数据本地化要求等同，还有

些学者认为数据跨境流动限制应涉及知识产权、支付系统、电子交易、基础设施及其连通性和其他

障碍等五大领域的限制措施（严兵和王云开，2026）；（2）数据跨境流动限制的测度方法。现有

针对数据跨境流动限制的测度方法还处于发展阶段，且主要利用欧洲国际政治经济中心（European 

Center for International Polit ical  Economy，ECIPEP）和经济合作与发展组织（Organization for 

Economic Cooperat ionand Development，OECD）数据库所公布的数字服务贸易限制指数对国家

层面或行业层面的数据跨境流动限制进行量化，如Ferracane等（2020）、徐世腾等（2022）等。

当前有关企业层面数字跨境流动限制指数构建的研究还相对少见，仅有周念利和包雅楠（2022）等

周科选 余林徽 许志龙 数据跨境流动限制与企业供应链风险：效应与机理

图 1 企业数据跨境流动限制指数与企业供应链
风险变动趋势图
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少数学者进行了尝试；（3）数字跨境流动限制的经济效应研究。这方面的研究主要围绕国家及行

业层面进行，且主要探讨了数据跨境流动限制对数字贸易的抑制效应（何树全，2024）。如Jiang

等（2022）、胡宗彪等（2024）、周念利等（2022）的研究发现，数据跨境流动限制会给数字贸

易的开展造成严重负面影响。Marel和Ferracane（2021）、马述忠等（2025）的研究表明，数字

跨境流动限制的抑制效果会因数字贸易行业门类的差异而呈现显著异质性，其中，对信息与通讯服

务、金融保险服务等行业的进出口活动造成的负面影响最为显著。江涛等（2023）还进一步证实

数据跨境流动限制对数字服务贸易规模较小国家的抑制效果越显著。同时，部分学者也讨论了数据

跨境流动限制对全球价值链嵌入（陈伟光等，2025）、制造业全球价值链前向参与（王厚双和汪海

峰，2025）等的负面影响，而现有企业层面的研究仅分析了数据跨境流动限制对企业海外投资布局

的影响（刘娟等，2025）。另一支是关于企业供应链风险研究。主要包括：（1）企业供应链风险

内涵。不少学者对该概念内涵进行了深入探讨。例如，李万利等（2023）认为供应商分布、供应链

透明度与集中度是企业供应链风险的重要来源。余典范等（2023）则强调企业战略特征的作用。

此外，Carva lho等（2021）特别关注宏观事件冲击在生产网络上的溢出效应。结合上述研究，本

文将供应链风险内涵界定为：因宏微观层面因素所引致企业供应链各层面发生各种故障的可能性与

影响。其中，宏观层面因素主要包括人为风险和自然风险，此类风险给对应行业与区域的相关企业

带来巨大负面影响。微观风险则主要源于上下游企业或者企业自身，具体又包含基建风险、供应风

险、需求风险、制造风险等。（2）企业供应链风险测度方法。具体包括两类：一类是选取既有指标

进行测度，例如，李雪松等（2022）、郭家琛等（2025）等选取上市企业向前五大供应商采购比

例和向前五大客户销售比例的均值对企业供应链风险指标进行量化。Bray和Mendelson（2012）、

刘啟仁等（2024）则采用企业生产波动与需求波动的偏差程度对企业供应链风险进行量化。另一类

采用文本法进行测度。例如，陈雯和范茵子（2024）、罗丹等（2025）、蓝发钦等（2025）借助

A股上市企业年报“MD&A”的相关内容，测度其中同时包含“供应链”与“风险”相关的句子在

含“风险”句子中的比值，以此对企业供应链风险进行量化；（3）企业供应链风险的影响因素。

既有研究主要围绕经济波动（Leung & Sun，2021）、股权质押（傅立立等，2022）、贸易便利化

（段文奇等，2023）、企业ESG表现（余典范等，2024）、资本空间再配置（赵春明等，2025）

等因素进行了分析，较为遗憾的是，现有研究并未考虑数据跨境流动限制因素。

当前，既有文献围绕数据跨境流动限制的 概念、测度方法、影响效应、企业供应链的测度方

法、影响企业供应链因素等方面进行了大量研究，并取得了较为丰硕的成果，但也存在以下几方面

的不足：一是现有针对数据跨境流动限制的研究主要聚焦国家或行业层面，涉及企业层面数据跨境

流动限制的量化研究文献较为匮乏，针对企业供应链风险的量化研究目前仍处于起步阶段；二是现

有围绕国家、地区、行业层面供应链风险的研究文献较多，但对企业供应链风险的关注度仍较为有

限；三是现有关于数据跨境流动限制对供应链风险影响及其影响机理的研究文献还十分匮乏，这构

成了本文的核心研究突破点。

本文尝试从如下三个方面做出边际贡献：一是本文从数据跨境流动限制视角，探讨其对企业供

应链风险的影响效应，研究视角新颖且独特；二是本文主要借助企业层面数据展开，依托中国上市

公司2015~2023年企业层面数据检验数据跨境流动限制对企业供应链风险的影响，在一定程度上拓

宽了现有关于企业供应链风险影响因素的研究范畴；三是本文从成本效应、资源配置效率、企业技

术创新三方面厘清数据跨境流动限制加剧企业供应链风险的中间渠道和作用机制，为深刻理解数据

跨境流动与企业供应链风险的微观理论机制提供重要参考。
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二、理论机制与研究假设

（一）数据跨境流动限制与成本效应

数据跨境流动限制可通过成本效应加剧企业供应链风险。具体可从如下三个方面进行分析：

一方面，数据跨境流动限制会提高企业合规成本，进而危及企业供应链运行的稳定性。因数据跨境

流动限制的存在，企业必然要为其供应链关键数据（如生产计划、库存、物流、订单等）跨境传输

构建与之对应的合规体系，以确保其数据跨境传输的顺利进行。为此，企业通常需投入大量资金组

建专业管理团队、打造合规审批流程、开发数据加密脱敏系统及部署本地化数据储存设施，此类投

入均属于沉没成本，无法通过扩大供应链运营规模实现成本分摊（Li et  a l .，2022）。除此之外，

合规体系的运营与维护也需要大量资金的持续投入，从而导致合规成本呈显著增长态势，严重危及

企业供应链的稳定性。具体包括：一是合规成本提高将挤占原本用于企业供应链韧性建设的宝贵资

源。企业事先准备投入到内部预警系统建设、替代供应商开发、供应链意外事件处理等方面的资金

被迫分散，从而导致用于应对供应链风险的资源被严重缩减，企业供应链运行的稳定性也因此遭受

巨大挑战（邵朝对和陈旸，2026）；二是合规成本的提升使得企业在合规流程设计中更加注重“达

标”而非“高效”。合规成本持续攀升，挤占了企业用于合规体系迭代升级的资金投入，致使合规

审核效率下降。在现行监管要求下，企业与上下游主体的每一次数据跨境交互都要经过多重审批环

节，大幅降低了数据流转效率。实时数据是供应链异常处理、生产调度等机制有效运转的基础，数

据流转滞后将直接导致上述机制失效，供应链运营偏差难以及时纠偏。在此连锁反应下，供应链中

断风险持续累积，最终严重冲击供应链的平稳运行。

另一方面，数据跨境流动限制会显著提高企业供应链运营成本，从而危及企业供应链协同效

率。因数据跨境流动限制的存在，企业不得不放弃全球统一的供应链运营模式，转而构建分区运营

新模式。而该模式的建设往往需要企业针对不同区域打造供应链独立运营系统、组建分区供应链管

理团队及针对不同区域构建差异化数据处理中心，这使得企业供应链运营成本呈大幅增长态势，并

据此危及企业供应链协同效率。具体包括：一是受供应链运营成本增加影响，企业被迫削减供应链

协同机制的建设投入。原本用于强化供应链各节点联动响应能力、优化上下游协同调度流程、升级

各环节数据协同平台的资金被严重压缩，从而使供应链协同运营的技术支撑与组织保障难以得到落

实；二是企业因供应链成本高昂，只能允许各区自主调整采购、库存、生产策略，这使得供应链资

源配置开始呈现明显的“碎片化”特征，跨区数据共享与协同决策严重受阻，进而引发物流调度与

库存状态失衡、生产计划脱离市场需求、供需信息传递滞后等一系列问题。以往可通过整体协同化

解的供应链运营偏差，如今难以得到有效解决（He et al .，2023）。

最后，数据跨境流动限制会显著提高企业供应链交易成本，从而危及企业供应链网络韧性。众

所周知，数据是企业同供应链上下游合作伙伴搭建供应链网络、实现供应链协同运营的关键要素。

而数据跨境流动限制会严重加剧企业同供应链上下游合作伙伴间的数据交互矛盾，使得企业在合同

签订及合同履行时，面临更为高昂的数据验证与合规审核成本，整体交易成本也随之上升，从而严

重危及企业供应链网络的韧性。具体包括：一是高昂的交易成本会严重削减企业与境外优质合作伙

伴的合作稳定性和合作深度。企业可能会因数据跨境交互成本过高而缩减同境外合作伙伴的合作范

围和合作领域，甚至转向合规成本更低但服务质量、运营效率偏弱的本地合作伙伴，进而严重危及

企业供应链网络资源配置效率；二是在企业供应链突然遭受外部冲击时，高昂交易成本导致企业同
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境外合作伙伴间的数据交互受阻，企业难以快速调配全球供应链网络资源进行应对，进而严重危及

企业供应链网络韧性（张鹏杨等，2025）。结合以上分析，本文提出假设：

假设1：数据跨境流动限制通过推动成本提升加剧企业供应链风险。

（二）数据跨境流动限制与资源配置效率

数据跨境流动限制可能通过降低资源配置效率加剧企业供应链风险。具体可从如下三个方面进

行分析：一方面，数据跨境流动限制可通过降低企业供应链资源配置决策效率，引发企业供应链布

局错配。数据是企业供应链资源配置中尤为重要的支撑要素。然而，数据跨境流动限制从根本上削

弱了企业获取全球需求分布、资源禀赋、风险特征等关键数据的途径，从而导致企业在进行供应链

关键资源分配决策时（如物流节点、仓储枢纽、生产基地等），缺乏全面且精准的数据支撑（牛艺

萌等，2025）。与此同时，企业因受制于合规要求只得减少用于决策优化方面的资金，转而增加对

跨境数据审批、数据本地化储存等活动的资金投入，这会加剧决策资源投入不足的问题，最终导致

企业供应链布局严重错配。而这又进一步造成企业关键区域、关键环节的资源供给严重不足，而非

关键区域非关键环节则出现资源冗余，最终使得企业抵御外部冲击的资源与能力被极大削弱，企业

供应链风险也随之增大。

另一方面，数据跨境流动限制会显著降低企业供应链资源配置的执行效率，从而导致企业供

应链运行的严重失衡。众所周知，企业供应链资源配置的高效执行往往高度依赖库存水平、物流轨

迹、订单状态等关键数据的及时传输。数据跨境流动限制会严重损害数据传输的完整性和时效性，

导致企业难以根据外部环境的变动快速调整资源配置的执行方案，资源调度的精准性与灵活性由此

大幅下降，企业资源配置执行效率也显著下滑，进而严重危及企业供应链的有效运营。随着企业供

应链各环节资源的供给与实际需求间的偏差日益增大，关键环节的供给短缺、资源闲置浪费等问题

也愈发突出。以往通过实时数据便可及时化解的短期资源失衡问题难以得到有效解决，企业供应链

运营失衡现象日益严重，进而严重危及企业供应链安全。

最后，数据跨境流动限制会导致企业供应链资源配置的协同效率下降，从而降低企业供应链韧

性。企业与物流服务商、经销商、供应商间的资源协同高度依赖数据共享，而数据跨境流动限制增

加了企业与合作伙伴间开展资源协调、需求传递、数据验证的合规成本，使得企业与合作伙伴间数

据传递的及时性与有效性难以得到保证，数据共享难度也随之大幅增加。受此影响，企业与合作伙

伴间的资源配置协同效率随之下降，供应链资源的互补性与联动性被严重弱化，最终加剧企业供应

链风险（张誉夫等，2026）。具体而言，当供应链面临市场需求突变、物流链路中断、原材料供给

断裂等外部冲击时，数据传输不畅会导致企业与合作方的资源协同难以为继，供应链的运行安全与

持续运转能力受到严重冲击，供应链风险随之显著上升。结合以上分析，本文提出假设：

假设2：数据跨境流动限制通过降低资源配置效率加剧企业供应链风险。

（三）数据跨境流动限制与企业技术创新

数据跨境流动限制可通过降低企业技术创新能力加剧企业供应链风险。具体可从如下三个方

面来分析：一方面，数据跨境流动限制会降低企业供应链技术创新资源整合能力，从而影响企业供

应链稳定。数据是企业技术创新尤为关键的要素，但数据跨境流动限制会严重削弱企业获取全球供

应链相关技术创新数据（如多场景技术应用反馈、前沿技术研发参数等）的能力（严兵和王云开，

2026），造成企业创新活动缺少完备、精准的信息支撑，进而阻滞技术研发进程。同时，为确保
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数据跨境流动合规，企业往往会将用于供应链技术创新活动的部分资金投向数据本地化储存、跨境

数据脱敏等活动之中，导致企业用于供应链技术创新活动的资金陷入更加短缺的境地，企业供应链

技术创新资源的整合能力也由此大幅下滑，从而危及企业供应链运行的稳定性。因企业难以借助技

术创新提升供应链风险识别、预警及处置能力，企业感知、抵御供应链风险的能力也会被严重削

弱，那些以往仅需相应技术就能规避的供应链风险逐渐转变为威胁企业供应链稳定运行的重大隐患

（Long et  al .，2025）。

另一方面，数据跨境流动限制会降低企业供应链技术协同创新能力，从而严重抑制企业供应链

协同创新。企业供应链技术创新需要供应链上下游合作伙伴的深度协同，跨区风险联动预警技术、

区块链溯源风控系统等技术创新成果都需要企业同包括物流服务商、供应商等在内的供应链上下游

合作伙伴的技术参数互通以及数据实时共享来实现（许诺等，2025）。然而，数据跨境流动限制

会破坏企业同供应链上下游合作伙伴间技术创新数据交互的完整性和时效性，增加企业供应链协同

创新的时间成本与沟通交流成本。同时，数据跨境流动限制还会导致供应链上下游企业技术研发标

准的差异化，供应链各关键节点的技术由此呈现显著差异化，其技术的兼容性与数据互通性也显著

降低，从而降低企业供应链技术创新的协同能力，抑制企业供应链协同。以往可以通过供应链协同

技术创新实现的资源精准调配、异常迅速响应、风险实时监控等功能被迫中断，库存协调、物流跟

踪、订单处理等环节的数据偏差持续增大，信息传输延迟问题日益突出。进一步，供应链关键节点

的运营风险难以及时识别和化解，企业供应链应对市场波动的能力显著下滑，企业供应链风险也因

此持续增大。

最后，数据跨境流动限制可通过降低企业供应链技术创新的迭代适配能力降低企业供应链韧

性。企业供应链动态风险预警系统、柔性生产调度系统、供应链风险应急处理算法等创新技术需要

在数据支撑下进行多区域、多场景、多环境下的反复实验，方能确保其效果。然而，数据跨境流动

限制阻碍企业获取全球范围内的多场景适配需求数据、技术应用效果反馈数据、供应链风险冲击数

据，致使企业供应链创新技术难以适应复杂多变的企业供应链风险场景，技术创新成果的稳定性、

实用性与抗风险能力难以确保，企业供应链技术创新的迭代适配能力也因此呈显著下滑态势，从而

显著加剧企业供应链风险（陈颖等，2025）。当企业供应链面临包括区域风险爆发、物流链路受

阻、原材料供应中断等外部冲击时，其创新技术因缺乏多场景检验往往无法提供行之有效的处置方

案。因此，企业弥补局部缺口、重构运营链路、协调供应链资源的能力遭受严重限制，其供应链的

抗风险能力与自我修复能力也显著弱化，供应链局部节点的风险难以借助创新技术得以有效化解，

从而降低企业供应链韧性，加剧供应链风险。结合以上分析，本文提出假设：

假设3：数据跨境流动限制通过抑制企业技术创新加剧企业供应链风险。

三、模型、变量与数据

（一）计量模型

本文构建如下基础模型检验数据跨境流动限制对企业供应链风险的影响效果：

                           （1）

式（1）中， f代表企业， t表示年份。riskft代表企业供应链风险指数； fdstrift表示企业层面数据跨

境流动限制指数；Zft表示控制变量；Ff、Fi、Fc、Ft分别表示企业、行业、城市、年份的固定效应，ε
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为残差项。

（二）变量说明

1 .被解释变量（risk）：企业供应链风险指数。考虑文本分析法测算的企业供应链风险指数存

在较大主观随意性，可能导致所得结果存在较大偏差。为确保该指标的客观性，本文采用刘啟仁等

（2024）的做法，运用企业生产波动与需求波动的偏差程度对企业供应链风险进行量化。式（2）

为具体的测度公式，从中不难看出企业供应链风险具体由生产量（Production）的季度标准差与需求

量（Demand）的季度标准差的比值进行量化，Production、Demand分别代表企业季度生产量与销售

额，其中，季度生产量为季度销售成本与季度存货净额之和，季度销售额为主营业务收入与其他业

务收入总和，在测度标准差之前，对季度生产量和季度销售额分别进行对数转换和一阶差分处理。

为确保稳健性，本文也在后续稳健性检验部分采用文本分析法进行辅证。

企业生产量季度标准差

企业需求量季度标准差
                            （2）

2.核心解释变量（ fdstri）：企业层面数据跨境流动限制指数。现有关于数据跨境流动限制指

数 的 测 算 主 要 基 于 国 家 或 行 业 层 面 ， 而 针 对 企 业 层 面 供 应 链 风 险 的 测 度 还 比 较 匮 乏 。 本 文 根 据

Ferracane等（2020）等的做法，测算企业层面数据跨境流动限制指数：

                                      （3）

其 中 ， k、 j为 行 业 、 省 份 ，dstri为 中 国 数 字 服 务 贸 易 壁 垒 指 数 ， ①ictjk/inputjk为 j省 k行 业 信 息 传

输、软件及信息技术服务投入占总投入之比。 ②costfjkt为 j省k行业企业 f在 t年中间投入成本与企业总

成 本 之 比 。 中 间 投 入 成 本 则 利 用 L P 方 法 测 算 全 要 素 生 产 率 时 的 中 间 品 投 入 测 算 方 法 进 行 衡 量 。

meancostjkt为企业中间品投入成本占比的中位数。

3 . 控 制 变 量 （ Zft） 。 本 文 参 考 贾 尚 晖 等 （ 2 0 2 6 ） 的 做 法 ， 选 取 以 下 7 个 控 制 变 量 ： 企 业 年 龄

（age），用当年年份减去企业成立年份加1表示；资产负债率（ lev），用企业负债总额与资产总额

的比值表示；企业流动比率（ liquid），用企业流动资产与流 动负债之比表示；现金比率（cash），

用企业经营活动所产生的净现金流占负债的比值表示；企业发展潜力（growth），用企业资产增长

率表示；董事会独立性（ indep），用企业独立董事人数取对数表示；股权集中度（share），用企业

前十大股东持股的比例表示。

（三）数据来源与处理 

本文实证部分数据来源于2015~2023年A股上市公司数据库。为确保数据契合本文需要，参照

刘啟仁等（2024）的做法对原始数据进行如下清洗：对标注*ST、PT、ST的企业予以剔除；对财

务指标严重缺失的企业予以剔除；对资产负债率不在0~1范围内的企业予以剔除；对金融类企业予

以剔除，最终获得4666个企业层面样本。主要变量的统计描述见表1。 

① dstri主要从基础设施和连通性、电子交易、支付系统、知识产权和其他影响数字服务贸易壁垒的措施五方面构建测度框架，先对有关数字服务贸易的
政策措施进行评分, 然后对评分进行加权以反映各项政策措施的相对重要性，最后将政策措施的评分与专家权重进行汇总计算，获得国家层面的dstri，
原始数据源于OECD。

② 数据来自2017年中国各省投入产出表。
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表 1 主要变量统计描述
变量名 样本量 均值 标准差 50%分位数 75%分位数

risk 27952 0.610 0.240 0.610 0.760
fdstri 27952 0.010 0.010 0.007 0.015
age 27952 2.140 0.830 2.200 2.890
lev 27952 0.410 0.200 0.400 0.550

liquid 27952 0.810 0.170 0.870 0.950
cash 27952 0.210 0.150 0.170 0.280

growth 27952 0.150 0.520 0.080 0.190
indep 27952 1.550 0.230 1.390 1.610
share 27952 53.740 21.020 56.830 68.580

四、实证结果分析

（一）基础模型回归结果

表2给出了企业层面数据跨境流动限制指数变量（ fdstri）对企业供应链风险变量（ risk）影响

的回归结果。其中列（1）仅控制了“企业”层面的固定效应，列（2）控制了“行业—年份”层

面的固定效应，列（3）控制了“城市—年份”层面的固定效应，列（4）则控制了“企业”“行

业”“城市”“年份”层面的固定效应，核心自变量（ fdstri）的估计系数分别为0.372、0.362、

表 2 基础回归结果
变量 (1) (2) (3) (4)

fdstri 0.372**
(0.148)

0.362***
(0.122)

0.403**
(0.161)

0.281*
(0.149)

age 0.029***
(0.004)

0.025***
(0.002)

0.037***
(0.002)

0.013**
(0.005)

lev 0.028**
(0.011)

0.071***
(0.008)

0.094***
(0.008)

0.044***
(0.018)

liquid 0.037***
(0.010)

0.020**
(0.009)

0.125***
(0.008)

0.070***
(0.010)

cash 0.026**
(0.012)

0.083***
(0.011)

0.104***
(0.011)

0.027**
(0.013)

growth 0.029***
(0.002)

0.028***
(0.003)

0.024***
(0.003)

0.030***
(0.002)

indep 0.059***
(0.005)

0.028***
(0.006)

0.012**
(0.006)

0.093*
(0.005)

share 0.016***
(0.003)

0.088***
(0.005)

0.014***
(0.004)

0.026***
(0.001)

常数项 0.538***
(0.0162)

0.477***
(0.0140)

0.471***
(0.0147)

0.567***
(0.0192)

企业FE Y N N Y
行业FE N N N Y
城市FE N N N Y
年份FE N N N Y

行业—年份FE N Y N N
城市—年份FE N N Y N

N 27569 27948 27436 27057
R2 0.658 0.128 0.103 0.671

注：*为10%水平上显著、**为5%显著水平上显著、***为1%的水平上显著，所有回归的标准误均聚类到城
市层面，下表同。
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0.403、0.281，且分别在5%、1%、5%、10%的水平上显著，说明数据跨境流动限制与企业供应链

风险存在显著正向关系，即数据跨境流动限制的存在加剧了企业供应链风险。具体来看，企业层面

数据跨境流动限制指数（ fdstri）增加1个单位，会引致企业供应链风险（risk）增加0.281个单位。

这表明数据是现代供应链实现跨区协同、风险预警、实时调度、供需分配的关键要素。而数据跨境

流动限制造成企业无法及时获取国外需求、物流、供应商等关键信息，使得生产与需求的偏离度不

断扩大、供应链响应速度不断降低、跨区协同成本也不断增加，最终显著扩大企业供应链的波动性

和中断风险。

（二）稳健性检验

1. 内生性问题处理

为解决基础模型（1）的内生性问题，本文设计了如下三种方案：（1）取企业层面数据跨境流

动限制指数一阶与二阶滞后项作为工具变量（ l1.fdstri和 l2.fdstri）。数据跨境流动限制存在政策惯性

和路径依赖，当期企业所面临的数据跨境流动限制与滞后一期、二期的限制程度存在正相关。由于

监管政策具备连续性，短期内不会出现大幅调整，企业数据合规成本以及企业数据跨境传输约束在

时间维度上得以持续保持，满足相关性要求。同时，滞后项往往仅通过当期数据跨境流动限制影响

企业供应链风险。滞后一期和滞后二期的数据跨境流动限制政策既不直接影响当期企业供应链供需

匹配、库存管理及生产调度等环节，也不直接影响当期企业供需偏离度及企业供应链中断风险，由

此使得滞后项同当期的回归残差不相关，从而满足外生性要求；（2）选择同一年同一行业除该企

业外的企业数据跨境流动限制指数的平均值作为工具变量（ fdstri_mean）。相同行业往往面临统一

的行业数字贸易壁垒、跨境数据合规标准以及数据监管规则，这使得行业内企业数据跨境流动限制

程度往往存在高度同群效应，个体企业所面临的数据跨境流动限制水平与同行业的均值存在显著相

关性。同时，行业层面的数据跨境流动限制均值不直接影响单个企业的供应链风险。行业均值所体

现的是行业整体政策约束，通常不直接决定本企业订单交付、物流布局、供应商选择等供应链运营

行为，且行业均值不受本企业供应链风险的反向影响，不存在反向因果关系，仅通过本企业数据跨

境流动限制渠道发挥作用，满足外生性要求；（3）以美国数字服务贸易壁垒指数构建企业层面数

据跨境流动限制指数的工具变量，具体公式为：

                           （4）

其中， ，dstri_usa为美国2015~2023

年数字服务贸易壁垒限制指数， 代表美国2014年制造业信息传输、软件及信息技术服

务的投入占比，pgdp_chn和pgdp_usa分别为中美人均gdp。中美数据跨境监管体系、数字贸易规则具

有参照性和联动性，美国数字服务贸易壁垒指数的变动会通过跨国企业合规对标、国际规则传导等

方式影响中国企业层面数据跨境流动限制程度，两者存在正相关联，满足相关性要求。同时，美国

数据跨境壁垒仅通过影响中国企业数据限制间接作用于企业供应链风险。美国数字监管政策不直接

影响中国企业的国内生产经营决策、上下游协同以及国内供应链布局，与中国企业供应链风险无直

接关联，且美国数据壁垒不受中国企业供应链风险的反向影响，从而满足外生性条件。在此基础

上运用2SLS方法检验以上三种方案，第一阶段回归结果显示，核心自变量与工具变量显著正相关
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（ 见 表 3 列 （ 1 ） 、 （ 3 ） 、 （ 5 ） 、 （ 7 ） ） ， 并 且 所 得 F 值 均 远 大 于 1 0 ， 表 明 不 存 在 弱 工 具 变 量

问题。第二阶段回归结果显示，核心自变量的系数均显著为正（见表3列（2）、（4）、（6）、

（8）），KP-F值也显著超出临界值，证实不存在工具变量识别不足问题，由此表明全体工具变量

均满足相关性与排他性要求。在内生性问题得以解决后，数据跨境流动限制对企业供应链风险仍存

在显著促进作用，与基础回归结论一致。

表 3 内生性问题处理

变量 (1)fdstri (2)risk (3)fdstri (4)risk
第一阶段 第二阶段 第一阶段 第二阶段

fdstri 8.878***
(1.383)

0.620**
(0.307)

l1.fdstri 0.1000***
(0.072)

l2.fdstri 0.412***
(0.007)

控制变量 Y Y Y Y
企业FE Y Y Y Y
行业FE Y Y Y Y
城市FE Y Y Y Y
年份FE Y Y Y Y

第一阶段F值 182.93 3042.01
KP-F统计值 63.86 52.71

N 21939 21939 17501 17501
R2 0.253 0.269 0.562 0.587

变量 (5)fdstri (6)risk (7)fdstri (8)risk
第一阶段 第二阶段 第一阶段 第二阶段

fdstri 13.154***
(1.902)

1.422***
(0.205)

fdstri_mean 0.086***
(0.029)

usa_fdstri 1.270***
(0.008)

控制变量 Y Y Y Y
企业FE Y Y Y Y
行业FE Y Y Y Y
城市FE Y Y Y Y
年份FE Y Y Y Y

第一阶段F值 186.2 25521.86
KP-F统计值 60.42 58.47

N 27051 27051 27057 27057
R2 0.343 0.428 0.891 0.928

2. 更换企业供应链风险测度方法

因不同供应链风险测度方法可能引致基础回归结论发生巨大改变，本文选用文本分析法对企业

供应链风险进行重新量化，同时参考巫强和姚雨秀（2023）的做法，用企业供应链供需偏离度测度

企业供应链风险。结果发现（见表4列（1）、（2）），核心自变量（ fdstri）仍显著为正，可见改

变企业供应链风险测度方法并未造成基础回归结论发生重大改变。

3. 更换数据跨境流动限制指数测度方法

企业层面数据跨境流动限制指数的不同测度方法可能会引致基础模型（1）的结论发生巨大改

变。本文用企业营收占行业总营收的比值与中国层面数字服务贸易壁垒指数的交乘项重新构建企业
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层面数据跨境流动限制指数。结果显示（见表4列（3）），核心自变量（ fdstri）仍显著为正，可见

改变企业层面数据跨境流动限制指数方法也未造成基础回归结论改变。

 表 4 更换企业供应链风险测度方法、更换数据跨境流动限制指数测度方法的回归结果

 变量

(1) (2) (3)

更换企业供应链风险测度方法 更换数据跨境流动限制指
数的测度方法

文本分析法测度 企业供应链供需偏离度

fdstri
0.779***
(0.030)

1.882***
(0.016)

0.363***
(0.035)

控制变量 Y Y Y
企业FE Y Y Y
行业FE Y Y Y
城市FE Y Y Y
年份FE Y Y Y

N 22521 27297 27060
R2 0.588 0.2186 0.671

（三）异质性分析

1. 不同区域

数据跨境流动限制对企业供应链风险的影响效应可能会因企业所在区域不同而表现出异质性。

为 验 证 该 判 断 ， 本 文 结 合 企 业 所 在 区 域 将 全 体 企 业 归 为 东 部 和 中 西 部 两 组 ， 结 论 表 明 （ 见 表 5 列

（1）、（2）），数据跨境流动限制对东部企业供应链风险具有显著促进作用，但对中西部企业

供应链风险的影响效应却不显著。可能原因在于东部作为中国最为发达的区域，企业众多，已形成

了错综复杂的供应链条，企业对供应链的依存度极高，由此使得数据跨境流动限制对其供应链风险

的影响效应相对明显；而中西部作为中国相对较落后区域，企业布局较为分散，供应链体系尚不完

善，对供应链的依存度相对有限，数据跨境流动限制对其供应链风险的影响也相对较弱。

2. 不同竞争力水平

 数据跨境流动限制对企业供应链风险的影响可能因企业竞争力水平不同而呈现出差异化表现。

为验证该判断，本文根据企业主营业务收入在行业主营业务收入中的占比将全体样本分为高竞争力

和中低竞争力两组，结果发现（见表5列（3）、（4）），数据跨境流动限制对高竞争力组企业的

供应链风险影响不显著，但对中低竞争力组企业供应链风险则具有显著促进作用。可能原因在于，

高竞争力组企业的核心竞争力较强，有助于抑制数据跨境流动限制所带来的不利影响，从而降低其

供应链风险；而中低竞争力组企业的核心竞争力相对较弱，难以抵御数据跨境流动限制所带来的不

利影响，进而使其所面临的供应链风险更高。

3. 不同股权性质

数据跨境流动限制对企业供应链风险的影响亦可能因股权性质差异而呈现出异质性。为验证

该判断，本文将全部企业按照股权性质划分为国有企业和民营企业两组，所得结论表明（见表5列

（5）、（6）），数据跨境流动限制对国有企业供应链风险作用不显著，但对民营企业供应链风

险具有显著提升作用。原因可能在于国有企业拥有政策资源优势，能有效抑制其所面临的供应链风

险；而民营企业难以获得同等政策与资源支持，且自身综合实力偏弱，从而难以凭借自身实力抵御

供应链风险。
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表 5 不同区域、不同竞争力水平、不同股权性质、不同数字密集度回归结果

变量
(1) (2) (3) (4) (5) (6) (7) (8)

不同区域 不同竞争力水平 不同股权性质 不同数字密集度
东部 中西部 高竞争力 中低竞争力 国有 民营 高密集度 中低密集度

fdstri 0.280**
(0.138)

1.736
(1.611)

0.082
(0.157)

0.778*
(0.456)

0.0847
(0.363)

0.347**
(0.176)

0.252*
(0.136)

1.002
(0.785)

控制变量 Y Y Y Y Y Y Y Y
企业FE Y Y Y Y Y Y Y Y
行业FE Y Y Y Y Y Y Y Y
城市FE Y Y Y Y Y Y Y Y
年份FE Y Y Y Y Y Y Y Y

N 20024 7005 9219 17043 8242 16835 4851 22187
R2 0.700 0.628 0.669 0.725 0.775 0.622 0.584 0.717

4. 不同数字密集度

考虑到不同数据跨境流动限制对企业供应链风险的影响可能因企业所处行业的数字密集度不同

而呈现显著差异，故本文参考国家统计局发布的《数字经济及其核心产业统计分类（2021）》将

全部企业划分为高数字密度行业和中低数字密度行业，并在此基础上进行分组回归。结果表明（见

表5列（7）、（8）），数据跨境流动限制对高数字密集度行业企业的供应链风险具有显著促进作

用，但对中低数字密集度行业企业供应链风险的影响却不显著。原因可能在于高数字密集度行业企

业对数字要素需求强度较大，由此受数据跨境流动限制不利影响较为显著；而中低数字密集度行业

企业对数字要素资源需求相对较低，从而使其遭受数据跨境流动限制的不利影响相对较少。

 （四）中介机制检验
本部分从实证视角对理论机制分析所得结论予以验证。具体机制变量的量化方式如下：（1）

成本效应机制（cost），采用企业经营总成本与企业营业收入之比表示；（2）资源配置效率机制

（reso），采用企业主营业务利润率量化；（3）企业技术创新机制（ inno），采用企业发明专利授

权数量表示。在此基础上，构造出如下机制效应模型（见模型（5）~（7））：

                              （5）

                       （6）

                    （7）

其 中 ， M ft代 表 成 本 效 应 机 制 （ cost） 、 资 源 配 置 效 率 机 制 （ reso） 、 企 业 技 术 创 新 机 制

（ inno），其他变量及含义均与基础模型（1）相同。

表6列（1）~（3）结果显示，核心自变量（ fdstri）均在1%水平下通过显著性检验，表明数据

跨境流动限制能够提高企业 成本、降低企业资源配置效率、抑制企业技术创新。列（4）~（6）为

模型（6）的结果显示，核心自变量（ fdstri）显著为正且系数值均低于基础回归模型（1），从而证

实数据跨境流动限制能够通过提高企业成本、降低企业资源配置效率、抑制企业技术创新等方式加

剧企业供应链风险。在此基础上测算上述三大机制的作用占比分别为32.5%、19.17%、20.18%，

由 此 表 明 ， 在 数 字 贸 易 壁 垒 加 剧 企 业 供 应 链 风 险 的 中 介 机 制 中 ， 成 本 效 应 机 制 占 比 最 大 ， 达

32.5%。上述分析也表明数据跨境流动限制除了直接影响企业供应链风险，还通过提高成本、扭曲

资源配置、抑制技术创新三条路径间接降低企业供应链效率与韧性，最终加剧企业供应链风险。
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表 6 机制检验结果

变量 (1) (2) (3) (4) (5) (6) (7)
cost reso inno risk risk risk risk

fdstri 0.690***
(0.226)

-0.469***
(0.153)

-0.512***
(0.136)

0.210**
(0.102)

0.206**
(0.105)

0.232*
(0.119)

0.208**
(0.105)

cost 0.092***
(0.004)

0.098***
(0.005)

reso -0.088***
(0.002)

-0.085***
(0.002)

inno -0.084***
(0.002)

-0.082***
(0.002)

控制变量 控制 控制 控制 控制 控制 控制 控制
企业\行业\城

市\年份FE 是 是 是 是 是 是 是

N 27056 26253 27057 27056 26253 27057 26253
R2 0.561 0.886 0.472 0.671 0.676 0.671 0.676

五、结论与建议

本文从理论视角探讨数据跨境流动限制对企业供应链风险的影响及作用机理，然后借助计量

分析方法对理论假设进行全面实证检验，得到如下结论：（1）数据跨境流动限制对企业供应链风

险具有显著不利影响。（2）数据跨境流动限制对企业供应链风险的不利影响也因区域、竞争力水

平、股权性质、数字密集度的差异而呈现显著异质性。具体而言，数据跨境流动限制显著加剧东

部、中低竞争力、民营以及高数字密集型企业的供应链风险，但在中西部企业、高竞争力企业、国

有企业、中低数字密集型企业中该效应并不显著。（3）机制检验发现，数据跨境流动限制主要通

过提高企业成本、降低企业资源配置效率、抑制企业技术创新等渠道加剧企业供应链风险，且成本

效应机制占比最大，达32.5%。据此，本文提出如下政策建议：

第一，有序降低和逐步放开影响数字贸易开展的各项门槛限制，优化相关措施与条件，降低数

据跨境流动限制，实现数字贸易水平跃升。在确保国家安全与公民隐私有效保护基础上，增强数据

本地化储存和数据跨境传输的开放度，鼓励各类企业参与数字贸易，有效降低其供应链风险。

第二，推进同其他国家的监管协同，主动参与全球数据流动治理。首先，参与国际规则制定，

积极参加DEPA和CPTPP等高标准规则制定，在数据主权、隐私保护等方面给出中国方案，助力“数

据安全有序流动”国际共识形成。其次，建立分级监管协同机制，根据个人数据、商业数据、公共数

据等的类型差异，制定个性化、差异化的跨境流动规则，降低企业合规成本。最后，完善争议解决与

执法协同机制。构建跨境数据流动联合稽查、信息共享及线索移交机制，在双边与多边自贸协定中加

入数据调取互惠条款。以上举措有助于降低企业数据跨境流动限制，进而有效抑制企业供应链风险。

第三，因地制宜、因企制宜增强企业供应链韧性，有效抑制企业供应链风险。增强东部企业、

中低竞争力企业、民营企业、高数字密集度企业的供应链韧性，采取差异化、有针对性的税收优惠政

策和财政补贴措施，紧扣企业个性化特质推动其数智化转型，有效抑制其供应链风险，助推其高质量

发展。
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Restrictions on Cross-border Data Flows and Enterprise Supply Chain Risks: Eff ects and 
Mechanisms 
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Abstract: Restrictions on cross-border data fl ows and enterprise supply chain risks are closely linked. Based on data of listed 
enterprises from 2015 to 2023, this study constructs an enterprise-level index of restrictions on cross-border data flows and 
empirically examines the impact of such restrictions on enterprise supply chain risks. The fi ndings indicate that restrictions on 
cross-border data fl ows signifi cantly increase enterprise supply chain risks. Heterogeneity analysis reveals that the adverse eff ects 
of these restrictions on supply chain risks are particularly pronounced for enterprises in eastern China, enterprises with medium-
low competitiveness, private enterprises, and highly digitally intensive enterprises. Mechanism tests show that restrictions on 
cross-border data fl ows exacerbate enterprise supply chain risks through channels such as increasing enterprise costs, reducing the 
effi  ciency of enterprise resource allocation, and inhibiting enterprise technological innovation. From the perspective of restrictions 
on cross-border data fl ows, this study comprehensively reveals their adverse impacts and internal mechanisms on enterprise supply 
chain risks, providing empirical evidence for eff ectively alleviating such restrictions, mitigating enterprise supply chain risks, and 
enhancing enterprises’ supply chain control capabilities.
Keywords: restrictions on cross-border data flows; enterprise supply chain risks; cost effect; resource allocation efficiency; 
enterprise technological innovation
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